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DESCRIPCION

Esta politica describe los mecanismos que las entidades gubernamentales estableceran para asegurarse de
gue se disponga apropiadamente del equipo de tecnologias de informacion, asi como de los programas que
tuviesen los mismos instalados, si alguno. De esa manera, se cumplen los requerimientos de la Politica de
Seguridad y con los acuerdos incluidos en las licencias de los programas.

BASE LEGAL

Ley NUum. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y Presupuesto tendra la facultad
para instrumentar, establecer y emitir la politica publica a seguir y las guias que regiran la adquisicién e
implantacibn de los sistemas, equipos y programas de informacion tecnoldgica para los organismos
gubernamentales con el objetivo primordial de lograr la interconexion de los organismos para facilitar y agilizar
los servicios al pueblo.

ALCANCE
Esta politica aplica a las entidades gubernamentales que tienen sistemas computadorizados de informacién.

ACTUALIZACION DE LA POLITICA
La Oficina de Tecnologias de Informacion Gubernamental de la Oficina de Gerencia y Presupuesto es
responsable por la actualizacion de esta politica.

POLITICA

Con el propésito de evitar el mal uso del equipo y el proteger la confidencialidad de los datos contenidos en los
mismos, las entidades gubernamentales seran responsables de disponer adecuadamente de todo el equipo
electrénico para el cual no se tenga uso, de conformidad con las reglas de la Administracion de Servicios
Generales. Ademds, todo equipo y/o programacién asi como datos almacenados pasard por un proceso
intensivo de remocién de su contenido. Dicho proceso impedira que se puedan extraer datos de los equipos
una vez la entidad gubernamental determine que el equipo ya no le es necesario. Si el equipo contiene
programas con licencias que no se reinstalaran en otro equipo, se le notificarda al personal a cargo de las
licencias de su agencia, para asi mantener actualizado el inventario de las mismas.

PROCEDIMIENTO
El OPI de la Agencia, junto con su personal autorizado realizara el siguiente proceso para cumplir con esta
politica:

1. Seleccionar el método de remocion mas adecuado: El OPI decidird cual de los métodos de remocion
de contenido es el mas adecuado.

2. Mantener por escrito la informacion de todo el equipo al que se le removid su contenido: Esto incluye:
a) Fecha en la que se removié el contenido
b) Numero de serie del equipo
c) Marcay modelo
d) Método de remocion o destruccion utilizado
e) Nombre de la persona que hizo el proceso de remocién
f) Firma de la persona que hizo el proceso de remocién
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3. Entregar las licencias que contenia el equipo: El devolver las licencias que no estan en uso es uno de
los requerimientos detallados en la politica de Manejo de Licencias de Tecnologias. En el caso de las
licencias globales adquiridas a través de OGP y que le pertenecen a OGP, las mismas se devolveran
una vez se finalice el proceso de remocion de contenido del equipo. Si los programas instalados en el
equipo se van a utilizar en otro equipo, entonces no procede el proceso de devolucién.

4. Transferir a otra entidad gubernamental el equipo que ya no se utilizara, luego de la remocion de su
contenido: Si se esta disponiendo del equipo por que es obsoleto para esta entidad gubernamental,
pero se entiende que podria serle (til a cualquier otra, el mismo se le entregara al Oficial de Propiedad
para que se le pueda transferir a otra entidad que pueda necesitarlo.

5. Donar el equipo que ya no se utilizara a escuelas y entidades sin fines de lucro, luego de la remocién
de su contenido: Si se esta disponiendo del equipo por que es obsoleto para las entidades
gubernamentales, pero se entiende que podria serle (til a una escuela o entidad sin fines de lucro, el
mismo se le entregara al Oficial de Propiedad para que se le pueda asignar a una escuela o entidad sin
fines de lucro que pueda necesitarlo.

6. Destruir el equipo que ya no se utilizara, luego de la remocion de su contenido: Si se esta disponiendo
del equipo porque es obsoleto, pero se entiende que por razones de seguridad el mismo no debe
transferirse o donarse, entonces la entidad gubernamental haréa el proceso pertinente para destruir
dicho equipo, conforme a la reglamentacion de Propiedad Excedente Estatal de la Administracion de
Servicios Generales o la que corresponde, segun la entidad gubernamental.

EXENCIONES
Esta politica aplica a todas las entidades gubernamentales incluidas en la seccién de Alcance de esta politica.

DEFINICIONES:

Disposicion de equipo — Es el proceso de eliminar equipo perteneciente a la agencia. El
proceso de eliminar puede implicar el transferir el equipo a otra oficina u agencia, donarlo a
una entidad sin fines de lucro o destruirlo.

Equipo — Incluye, pero no se limita a: computadoras, impresoras, cables, “hubs”, “routers”,
baterias (UPS), escaneres y demas accesorios.

Licencia para programas - Es un contrato entre el autor del programa y el usuario, que le
permite al usuario utilizar el programa en forma legal. Las licencias contienen un acuerdo
donde normalmente se estipula quiénes pueden utilizar el programa, los usos permitidos, si
se pueden hacer copias del mismo, entre otras. Las compafiias dedicadas a la venta de
programacion normalmente tienen disponibles diferentes tipos de licenciamiento, que se
adaptan a las circunstancias y necesidades del cliente.

Remociéon de contenido — Proceso que elimina el contenido de los medios para
almacenamiento de datos (discos duros, cintas magnéticas, memorias y otros), de tal
manera que dicho contenido no pueda recuperarse en el futuro. Al momento existen
diferentes métodos para la remocién de datos: “overwriting”, “degaussing” y la destruccion
fisica del medio de almacenamiento.

Degaussing — Proceso en el que se utiliza un flujo magnético poderoso para
eliminar los datos contenidos en un medio de almacenamiento magnético.
Usualmente, el medio de almacenamiento queda inservible luego de este proceso.
Overwriting — Proceso en el que se reemplaza con nuevos datos los datos
existentes en un medio de almacenamiento. Existen programas que hacen
automaticamente este proceso por medio de la sobre escritura en patrones. Este
método no se debe confundir con la re-inicializacion de discos (“format’) o
eliminacion de particiones del disco con la herramienta “fdisk”. El uso del “format” o
el del “fdisk” no se consideran como métodos seguros de remocion de datos.
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ANEJOS
Ninguno

REFERENCIAS
Politica NUum: TIG-003 Seguridad de los Sistemas de Informacion
Ley de Gobierno Electrénico, Nim. 151 de 22 de junio de 2004

Reglamento NUm. 5064 de 2 de mayo de 1994, Reglamento de Propiedad Excedente Estatal de la ASG
http://www.gobierno.pr/ASG/reglamentos

Reglamento NUm. 6179 de 1 de agosto de 2000, Reglamento para Enmendar el Reglamento de Propiedad
Excedente Estatal de la ASG http://www.gobierno.pr/ASG/reglamentos
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