ESTADO LIBRE ASOCIADO DE
PUERTO RICO

4 de septiembre de 2015

A todo el personal

a. Rosabelle Padin Batista
Administradora

OA 2015-02: Salvaguardas y restricciones en el uso, manejo y divulgacion de
informacion contributiva federal, a tenor con la Publicaciéon 1075 del Servicio de
Rentas Internas

El Cédigo de Rentas Internas autoriza al Servicio de Rentas Internas (“IRS”, por sus siglas en inglés) a
brindar informacion contributiva federal a programas de sustento de menores creados bajo el Titulo
IV-D de la Ley de Seguridad Social. Dicha informacién contributiva federal (“federal tax information”
o “FIT’) es provista para asistir a los programas de sustento en los procesos de localizacion,
establecimiento y ejecucion de obligaciones alimentarias, asi como en la activacién de mecanismos

de cumplimiento, tal como retenciones de reintegro contributivo federal (“tax offsets”).

El IRS, como ente custodio del sistema tributario federal, mantiene una obligacién continua de
confidencialidad hacia el contribuyente. Es esencial que el ptblico conserve un alto grado de
confianza en que su informacion personal y financiera se encuentra protegida en todo momento
contra la inspeccion, el uso y la divulgacion no autorizada. Es por ello que la informacién provista al
IRS por los contribuyentes conserva siempre su caracter de confidencialidad, y el acceso a la misma
debe permanecer altamente restringido, aun cuando la informacion sea transferida a nuestra

agencia, 26 U.S.C. §§6103, 7213, 7213A, 7341(a).

La Administracion para el Sustento de Menores (ASUME), mientras se beneficia de la informacion
tributaria que le es compartida para propositos de asegurar el cumplimiento con la responsabilidad
alimentaria, a su vez debe cumplir con las regulaciones federales vinculantes en cuanto a la
proteccion y divulgacion de esta informacion, la cual debe albergarse con el mas alto grado de

confidencialidad y resguardo.

La Publicacion 1075 (“Tax Information Security Guidelines for Federal, State and Local Agencies”)
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promulgada por el IRS, establece guias especificas en cuanto al modo en que la ASUME debe
recibir, inspeccionar, utilizar y proteger informacién contributiva federal (“FTT”) en el tramite y
manejo de los casos de sustento de menores. Dichas disposiciones ofrecen requisitos minimos de
proteccién que deben ser observados por todo empleado o contratista con acceso autorizado a la
FTI, manteniendo un deber continuo de proteger Ia misma desde que se recibe o produce, hasta que

se destruye. :

A esos efectos se emitio la OA 2013-10, con el proposito de delinear los parametros bajo los cuales
la informacion contributiva federal debe ser protegida y resguardada. Desde entonces hemos
recibido a funcionarios de la Oficina de Salvaguardas para su evaluacion in situ de las protecciones a
la FT1 implementadas por la agencia; hemos desarrollado planes de accion correctiva para mejorar,
robustecer o crear nuevas salvaguardas requeridas; asi como recibido orientacién directamente de la
Oficina federal de Sustento de Menores (“OCSE”, por sus siglas en inglés) en cuanto a los

elementos de FTI especificos que recibimos y manejamos para el procesamiento de nuestros casos.

A tenor con esto, se promulga la presente Orden Administrativa, con disposiciones tanto aclaradas

como afiadidas en cuanto al uso, manejo y divulgacién de Ia FT7 en la ASUME.,
Definicion y fuentes de informacion contributiva federal (“FTT”)-

El Titulo 26, Cédigo de Rentas Internas, en sus secciones 6103(1)(6), (I)(8) y (1)(10), dispone que las
agencias de sustento de menores podran recibir FT7 de entidades como el IRS, [a Administracion del
Seguro Social (“SSA”, por sus siglas en inglés) y el Servicio de Administraciéon Financiera (“FMS”,

por sus siglas en inglés).

Para propositos de esta orden administrativa, se considera informacién contributiva federal o F1I
aquella informacion cuya fuente primaria es el IRS, recibida por la ASUME a través del programa
de retencion de reintegro contributivo federal (“tax refund offset program”); a través de “locate
responses” del Federal Parent Locator Service (FPLS); o a través de cualquier archivo enviado por

OCSE concerniente a la retencion de reintegros contributivos federales.?

'La publicacién mas reciente puede ser accedida a través de la Intranct, bajo “Estandares y Guias™.

! Algumas agencias de sustento reciben informacién sobre salarios o ganancias del contribuyente mediante lo que se
conoce como el Annual Wage Report emitido por el SSA. La informacién contenida cn este reporte también es
considerada FTI, sin embargo al dfa de hoy dicho reporte no es manejado por la ASUME,



Los elementos de data FTI que pudieran ser oficialmente recibidos por la ASUME a través de los

canales antes expuestos, son los siguientes:
¢ Nombre del contribuyente;
® Direccion del contribuyente;
¢ Cantidad retenida por concepto de reintegro contributivo;
® Fuente de pago o recaudo;
e Indicador de planilla conjunta (“joint return indicator™)

® Indicador de conyuge perjudicado (“injured spouse indicator”)

Es importante aclarar que cuando la informacién es recibida directamente del participante, asi trate
de la entrega de planillas sobre ingreso u cualquier otro formulario contributivo federal, dicha
informacion sera manejada como confidencial mas no serd considerada FTI, siendo la fuente el
propio contribuyente. Por otra parte, el niimero de seguro social, aunque le aplican disposiciones
de confidencialidad de la legislacion local y del Privacy Act de 1974, 5 USC §552a, tampoco sera
considerado FTI, toda vez que éste siempre es verificado por OCSE contra la base de datos de la

SSA previo a ser remitido a la agencia.

Los récords (electronicos o en papel) manejados por los empleados que contienen o pudieran

contener FTI, incluyen pero no se limitan a:

e Pantallas PRACSES tales como la FP4 (Rentas Internas); la HPP (Historial
de Pago); aquellas que pudieran contener nombres o direcciones cargadas de la
FP4; etc.

¢ Récords en linea del IRS;

® “Tax Refund Ofiset Information”- Informacién del LR.S. para la
retencién de reintegros contributivos en compensacién de pagos de pensiones
alimentarias en atraso. Esta incluye recaudos, ajustes, indicador de planilla

conjunta, recargos, direccién (“filing address”) de la persona no custodia, etc.
Responsabilidad y deber de salvaguardar la FTI

Como condicion para recibir informacion contributiva federal, la ASUME adviene obligada a acatar,
desarrollar e implementar estrictas regulaciones internas de seguridad y proteccion de esta
informacin, a satisfaccion del IRS y de conformidad con el Cddigo de Rentas Internas y la Publicacidn

1075,



Dichas salvaguardas responden a un deber continuo de prevenir que empleados, contratistas o
terceros, no autorizados, tengan acceso o utilicen de modo alguno la informacién contributiva
federal compartida con la agencia. El IRS no tan solo exige que se limite el acceso a la FIT
exclusivamente a personal autorizado; sino que ademas dicho personal solo puede acceder y utilizar
la informacion cuando sea estrictamente necesario para el cumplimiento especifico de sus funciones

oficiales.

Por otra parte, la divulgacion de la FTT a personas o entidades externas a la agencia, puede darse en
unas instancias limitadas y dentro de unos parametros especificos permitides por el IRS. Es
necesario que el personal que maneja este tipo de informacion conozea las limitaciones para su
divulgacion, seglin esbozadas en la tabla Divulgacién Permitida de Informacién Contributiva Federal, que

se hace formar parte de la presente Orden Administrativa.
Salvaguardas y restricciones en el manejo de la FT1

Los empleados con acceso a la FTI- delimitado o réstringido segtn su clasificacion o puesto- deberan
garantizar la proteccion de esta informacion, ya se encuentre en formato electrénico o en papel.
Las siguientes reglas deben ser cumplidas por todo el personal de la ASUME que reciba, maneje y
archive informacién contributiva federal, asi como por todo empleado que trabaje para entes

contratistas con la agencia, autorizados a manejar dicha informacion:

(1) Nunca divulgue informaciéon contributiva federal o FIT a individuos no autorizados o

agencias.
(2) Se prohibe crear expedientes fisicos de los casos.

(3) Previo a revelar o entregar un expediente o documento que contenga FII a alglin individuo
o agencia no autorizada a tener acceso a la misma, deberan tomarse los debidos cuidados y

precauciones en remover toda informacion de dicha naturaleza.

(4) Mantenga la FTT en formato de papel contenida en cartapacios rotulados como “Federal Tax
Information”, y asegurada en archivos bajo llave, o en contenedores con cerradura o

combinacion, cuando no esté siendo utilizada o durante horas no laborables.

¢ Dichos contenedores o archivos deberan a su vez ser rotulados para advertir que

contienen FT1.



¢ No permita el acceso a dichos archivos o contenedores a terceros o personal no

autorizado.

(5) Rotule y registre documentos en papel con FTI de conformidad con los procesos

establecidos en la presente Orden Administrativa,

(6) Evite dejar informacién confidencial o sensitiva sobre su escritorio, observando la politica
de “escritorio despejado”, conforme los estandares y las gufas que se encuentran en la

Intranet.

(7} Garantizar fa proteccién del equipo y de la informacién acatando la orden administrativa
OA 2012-07 sobre “Directrices y politica sobre el desarrollo de sistemas, equipo
tecnologico y el uso de la tecnologia informatica de la ASUME”; el Manual sobre el Uso de
Tecnologia de la Informacién (mayo 2010); el Reglamento para Establecer la Politica Piblica y
Procedimientos para el Uso y Manejo de Computadoras, Uso de la Red de Internet y Programas de
Computadofas de la ASUME (febrero 2002); y el Manual de Seguridad PRA CSES (enero 2000).

(8) Mantenga su monitor en posicion tal que evite que visitantes o personal no autorizado

puedan ver informacion confidencial o contributiva federal reflejada en pantalla.

(9) Bloquee el acceso al sistema durante los periodos de tiempo en que se encuentre fuera de la

oficina o lejos de su escritorio.
(10) Asegﬁrese de siempre apagar la computadora al finalizar su jornada de frabajo.

(11) No dialogue con otros empleados sobre asuntos tributarios federales confidenciales, a
menos que estén igualmente autorizados a acceder dicha informacién, y ademas tengan
necesidad de conocerla en ese momento para propositos de llevar a cabo funciones

oficiales.

(12) Queda terminantemente prohibido el envio de informacién contributiva federal por fax o
por correo electronico; asi como el traslado o grabaciéon de dicha informacion a
dispositivos mediaticos (p.e. CD, DVD, USB, etc.

P P B 3 3

(13) Prepare toda la correspondencia cuidadosamente, revisando la misma antes de enviarla

para asegurarse de que el texto y todos los materiales adjuntos (informes, anejos u otros



insertos) sean para el destinatario correcto.

(14) Cumplir con la politica y uso de la tarjeta de identificacion, segiin establecida mediante OA
2013-07 y OA 2015-01,

(15) No coloque documentos que contengan FTT en los recipientes para reciclado, a menos que
el recipiente sea con cerradura y esté identificado como aceptable para informacion

confidencial,

(16) Se prohibe imprimir informacion contributiva federal o FTT,

(17) Se prohibe la impresion de pantallas PRACSES.

® La excepcidn a esta regla sera la funcionalidad de la pantalla Reconciliacién

de las Cuentas del Caso que aparece en CCC

Registro e identificacion de la FIT cuando se maneje de manera excepcional en

formato papel

A tenor con la seccion 3.2 de la Publicacién 1075, y seglin requerido por la Oficina de Salvaguardas
del IRS, la ASUME establece mediante la presente Orden Administrativa un sistema formal de
registro y tracto de la FII en caso de que ésta sea recibida o manejada- en situaciones

excepcionales- en formato de papel.

A pesar de la prohibicion establecida de la impresion de informacién contributiva federal, asi como
de pantallas PRACSES, la Publicacién 1075 requiere que promulguemos una politica estableciendo
y manteniendo un sistema estandarizado de récords en donde se ctiquete y registre toda FTI en

poder de la agencia.

Cumpliendo con requerimientos federales, la ASUME ha generado un “Registro de
Documentos con Informacion Contributiva Federal” en formato electrénico, el cual estara
accesible a través de la Intranet, asi como las instrucciones para completarlo. Dicho registro
mantendra un tracto e historial de la informacién FTI desde su recibo hasta su disposicién,

recogiendo informacion en cuanto a los siguientes renglones:

¢ Nombre del Contribuyente



e Ajfic Contributivo

e Tipo de Informacion
v Campo libre en donde debe indicar nimerc de caso y tipo de
documento
® Motivo del Requerimiento
¥ Se marca “Acceso” o “Recibo”, dependiendo de si la informacion es
accedida por usted para el manejo de un caso, o recibida/encontrada
en su area de trabajo
® Fecha del Requerimiento
v" Fecha en que se accedio o recibi6 la informacion. Coincidira con la
fecha del primer registro del documento.
¢ Fecha del Recibo de Informacién
v" Fecha en que empleados subsiguientes habran recibido el documento
inicialmente registrado.
e [bicacion Exacta de la FTI
v" Oficina Regional, Local o Unidad Administrativa

¢ Nombre de Empleado con Acceso a fa FT1

¢ Fecha y Método de Disposicion

Al momento en que un empleado reciba o acceda FIT en formato papel que no ha sido previamente
registrada, debera acudir a la plataforma disponible a través de la Intranet, y llenar los campos
correspondientes a su registro inicial. El sistema proveerd un néimero de seric tmico con el que
debera ser identificado el documento, bajo un sello etiquetando el mismo como “Federal Tax
Information”. Dicho empleado deberd resguardar el documento de conformidad con las

salvaguardas aplicables.

En la medida en que el documento se traslade a manos de otro empleado, éste a su vez vendra
obligado a actualizar la ubicacion fisica del documento en el registro, utilizando el ntimero de serie

ya designado a éste,

Bajo ning{m concepto se incluira la propia informacién contributiva federal en el registro, Los
empleados se limitaran a lenar la informacién correspondiente a cada renglén, suficiente para tener

constancia de su tracto y localizacién,



I's
Los Registros seran revisados desde el Area de Auditorfa Programatica, y custodiades en formato
electronico por un periodo de cinco (5) afios, de conformidad con los perfodos de retencion

establecidos en la Publicacion 1075,
Adiestramientos y Certificacion Anual

La agencia establecera e implantara parametros especificos para el adiestramiento del personal, asi
como para la orientacion que deberan recibir cada afio en cuanto al acceso, uso, manejo y

disposicion de la informacién contributiva federal.

La ASUME se cerciorara, ademas, de que cada empleado certifique anualmente su comprension y
entendimiento del manejo de la FTI, asi como su conocimiento en cuanto a las multas y/o

penalidades que proceden en caso de acceso, uso o divulgacién no autorizada de esta informacion.

Multas y penalidades por acceso, uso y/o divulgacion no autorizada del FI1

La FTT no puede ser accedida, utilizada ni divulgada por personas ni para propésitos no autorizados,

pudiendo tener serias consecuencias para el empleado mismo en su caracter personal.

La seccion 7213 del Cédigo de Rentas Internas establece penalidades criminales a ser impuestas contra
empleados federales, estatales, u otros, que divulguen ilegalmente informacién contributiva
federal. Dicha accion, cualificada como delito federal, podria ser penalizada mediante una multa de
hasta $5,000, encarcelamiento hasta cinco (5) afios, o ambas. Mientras tanto, la seccion 7213A del
Cédigo de Rentas Internas penaliza la mera inspeccién no autorizada de informacién contributiva

federal, estableciendo una multa de hasta $1,000, pena de carcel de hasta un (1) afio, o ambas.

Por otra parte, la seccion 7431(a) del Cddigo de Rentas Internas provee para que el contribuyente
afectado pueda llevar una accion civil contra la persona que incurrib en el acto de inspeccionar y/o

divulgar su informacion tributaria federal.

Cabe sefialar que el Titulo 45 del Cédigo de Regulaciones Federales, en su seccion 307.13(d), le otorga
la facultad y el deber a Ja ASUME, como agencia 1V-D, de establecer penalidades administrativas
sobre todo empleado que acceda, utilice o divulgue informacion confidencial sin autorizacién. A
esos efectos, el Articulo 34 de nuestra Ley Organica, Ley Nam. 5 del 30 de diciembre de 1986,

I . 173 . - . . . s f
seglin enmendada, dispone que “todo empleado o funcionario que por descuido, accion u omisién



ivuleue, ofrezca o publigue cualguier informacién confidencial estard suieto a las acciones
divulgue, of; publiq lq fi j
disciplinarias que correspondan”. Las consecuencias administrativas podrian fluctuar entre la

imposicion de multas, hasta la destitucién del empleo.
Deber de reportar incidentes

Todo empleado o empleada de la ASUME tiene un deber continuo de informar inmediatamente a la
Administracion sobre cualquier acceso, uso o divulgacién no autorizada de FII que perciba o
identifique, ya fuera intencional o accidental. Los incidentes deben ser reportados inmediatamente
al oficial a cargo de establecer los pardmetros en la seguridad de la informacién, en este caso el
Director de la Oficina de Sistema y Tecnologta, (787) 767-1500, x. 2000, ast como a la Oficina del
Inspector General (TIGTA) correspondiente, 404-338-7449, dentro de las primeras 24 horas del

incidente.

Garantizar y conservar la sana administracién y proteccit’m de la informacion contributiva federal es
un deber de todos y todas. Confiamos en la colaboracion y en el fiel cumplimiento con lo aqui
dispuesto, tanto de los y las empleadas de la ASUME, como de los entes contratistas con injerencia

en el manejo de esta informacion.

La presente Orden Administrativa deroga y sustituye Ia OA 2013-10.
Anejo

MHL

¢. Hon. Idalia Colén Rondén

Secretaria, Departamento de la Familia

Directores Regionales
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