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Guia del presentador de NetSmartz
| Parte I: Duracion de la presentacion

Si utiliza las notas del presentador, los tiempos de presentacion deben ser los siguientes. Aseglrese de
| asignar tiempo adicional en su presentacion para una sesion de preguntas y respuestas.

Padres y tutores | comunidades............cccoooeeeviiiiiiininn, 30 minutos, 45 minutos

Parte II: Cinco cosas que debe saber antes de hacer una presentacion
de NetSmartz

1. Se requiere montaje adicional.
Estas presentaciones de PowerPoint contienen videos con sonido y se disenaron para que se
proyecten en pantalla grande. Como preparacion para su presentacion, aseglrese de cumplir con los
siguientes pasos:

* Proyector LCD * Oradores
¢ Pantalla de proyeccion * Copias del folleto de tareas para padres
2. Familiarizarse con las ultimas tecnologias y tendencias.

Explorar las Ultimas aplicaciones y sistemas de juegos en linea y los teléfonos celulares. Considere
ingresar a sitios del Internet de contactos sociales para ver como funcionan.

3. Comprenda los riesgos.
Los siguientes son los tres principales riesgos que se analizan en esta presentacion:

¢ Hostigamiento cibernético * Predadores en linea
El uso de la tecnologia de Internet o la Aquellos que expresan atraccion sexual por
tecnologia mévil, por ejemplos, los teléfonos menores e intentan hacer que éstos les
celulares, para intimidar o acosar a alguien. correspondan con charlas, imagenes de caracter

sexual y reuniones fuera de linea para tener
relaciones sexuales. Los predadores pueden
manipular y ganarse la confianza de un menor
€n un proceso preparativo que se denomina
“confraternizacion”.

Revelar demasiada informacion

La informacion privada personal que se
comparte a través de textos, imagenes o
videos puede atraer una atencién no deseada
por parte de los hostigadores cibernéticos o
los predadores en linea. Es posible que esto

| también conlleve serias consecuencias fuera
de linea en la escuela y con la ley.

4. Localice su presentacion.
Esta presentacion utiliza ejemplos de la vida real para describir las consecuencias fuera de linea que
pueden tener las acciones de los nifios en el Internet. Ademas de estas historias, considere investigar
casos locales con los que su audiencia pueda estar familiarizada.

5. Incluya recursos adicionales de NetSmartz si cuenta con el tiempo adicional.
Cuando realice la presentacion ante los estudiantes, puede usar, segln la edad de su audiencia,
los juegos y las actividades correspondientes de las tarjetas de actividades que se encuentran en
www.NetSmartz.org/Education.




Parte lll: Preguntas frecuentes

Antes de presentar Padres y tutores | comunidades, revise las siguientes preguntas frecuentes. Tenga
en cuenta que las respuestas que se presentan a continuacion son simplemente pautas; en Gltima
instancia, usted debe responder de acuerdo a su conocimiento y capacidad como presentador.

¢Que software de bloqueo/control/filtracion debo utilizar?

R: Las necesidades de cada familia son diferentes. Investigue un poco para averiguar qué software se
adapta mejor a las necesidades de su familia.

(Nota: NetSmartz no avala ningun tipo especifico de software; sin embargo, si usted tiene experiencia con un
software en particular y se siente comodo recomendando alguno, hagalo).

¢Qué tan seguros son los sitios como MySpace®, Facebook®, MyYearbook®, etc.?

R: Todos esos sitios conllevan alguna clase de riesgo, pero los riesgos pueden minimizarse con el
seguimiento de algunas reglas basicas como escoger nombres de usuario apropiados, configurar
los perfiles como privados y pensar antes de publicar comentarios, imagenes y videos.

P: ¢A qué edad deberia empezar a hablar con mis hijos acerca de la seguridad en el Internet?

Los materiales de NetSmartz se han creado para ninos de 5 afnos en adelante. Sin embargo, nunca
es demasiado temprano para iniciar las conversaciones acerca de cOmo ser mas seguros una vez
que los niflos comienzan a interesarse en la tecnologia de Internet.

P: ¢Cuantas horas deberia mi hijo pasar en el Internet?

R: Usted debe determinar la cantidad de tiempo apropiada para sus hijos y establecer las reglas que
funcionen mejor para su familia.

¢Aconseja usted tener Internet inalambrico en casa?

R: Sila conexion es inalambrica en casa, el nino puede tener acceso a Internet desde cualquier parte
de la casa con una computadora portatil. Esto puede dificultar la vigilancia de las actividades del
nino en el Internet. Ademas, no hay que olvidarse de los demas dispositivos moviles como los
teléfonos celulares, que también pueden conectarse al Internet.




Parte IV: Glosario de términos comunes

Acronimos de charla: un acrénimo que se usa para comunicarse por lo general a través de mensajes
instantaneos y de texto. Algunos acronimos populares incluyen los siguientes:

¢ ASL: edad/sexo/ubicacion ¢ IDK: no sé (I don't know) e MorF: hombre o mujer (Male or female)
ey i) ¢ LGH: vamos a drogarnos ¢ POS: padres atras
| * BRB: vuelvo enseguida (Let’s get high) (Parents over shoulder)

(BB A 2 9] ¢ LMIRL: nos conozcamos en persona ¢ PRON: Pornografia

e CD9: codigo 9, padres cerca (Let’s meet in real life) o Tk EnEEErE el

¢ F2T: libre para hablar (Free to talk) ¢ LOL: carcajadas (Laugh out loud) (Too much information)

Diario personal: un diario personal o blog es un diario en el Internet donde los escritores, que se
conocen como “blogueros”, pueden escribir una cronica acerca de su vida diaria 0 hacer comentarios
sobre noticias y cultura popular. Estos diarios personales pueden crearse en sitios del Internet de
contactos sociales o en sitios web especiales para blogs, como Xanga®y Blogger®.

Sala de conversacion: un foro interactivo donde se puede hablar en tiempo real. La sala de
conversacion es el lugar o ubicacion en el Internet donde la conversacion se lleva a cabo. Varias de
estas salas se encuentran configuradas de manera que la gente pueda conversar sobre un interés
comun, como musica o peliculas.

Programa de intercambio de archivos: cualquier programa que permite a varios usuarios compartir
de manera directa archivos de peliculas, musica e imagenes. Existe el riesgo de descargar materiales
ilegalmente o un virus informatico.

Mensajes instantaneos: a través de los mensajes instantaneos (IM), los usuarios pueden intercambiar
rapidamente mensajes con otros usuarios en el Internet, simulando una conversacién o “charla”

en tiempo real. Los mensajes aparecen casi instantdneamente en el monitor del receptor y puede
participar cualquiera que se haya designado como “amigo”.

Sexting: uso de teléfonos celulares para enviar mensajes, fotos y videos de naturaleza sexual.

Medio social: aplicaciones de Internet que se usan para facilitar la comunicacion entre los usuarios.
Estas aplicaciones incluyen las siguientes:

* Blogs y microblogs como LiveJournal®y Twitter® * Sitios del Internet de contactos sociales como

® ® ®
¢ Programas de correo electrénico como Gmail™, Facebook®, MySpace® y MyYearbook

Yahoo!Mail® y Hotmail® ¢ Mundos virtuales como Club Penguin®, Habbo®

. o
¢ Sitios para compartir videos como Flickr®, y Nicktropolis

Photobucket® y YouTube®

‘ Sitios del Internet de contactos sociales: una comunidad en el Internet donde las personas de todo

| el mundo pueden encontrarse y compartir intereses comunes. Estos sitios permiten a los miembros
establecer un perfil con informaciéon como nombre, lugar de residencia, nimero de teléfono y sexo. Con
frecuencia, los usuarios publican fotos y videos.

Web 2.0: |a evolucion del Internet que permite a los usuarios crear su propio contenido y ponerlo en el
Internet, ademas de descargar contenido. Los sitios del Internet de contactos sociales como Bebo®y los
sitios para compartir videos como YouTube forman parte del fenémeno de Web 2.0.

Camaras web: las camaras web, también conocidas como “cams”, son camaras de video que se
montan en las computadoras de escritorio o portatiles a las que puede accederse a través del Internet.
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Notas del presentador: 30 minutos
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Slide 2

Es posible que tenga que usar un comando
del teclado, como la tecla de funcién + F4, para ver
el video a través de un proyector. Si puede ver
el video anterior mientras hace la proyeccion,
proceda con la presentacion. Si no puede, consulte
el paquete para el presentador, que incluye
informacién acerca de resolucién de problemas.

Slide 3

Slide 4

Oprima el nimero de la diapositiva y luego “Enter”
para pasar a segmentos especificos de las diapositivas

4. Regresar a este men( e instrucciones
Iniciar la presentacion

L

15. Texto Terrible

25. UYN: El nifio al que le gustaba enviar
mensajes instantaneos

29. Intercambio

[ Atajos del feclads ]

33. Diarios de sobrevivientes

Esc. Salir
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Mantener |la seguridad de los nifios

____en_el Internet _con el taller NetSm

Computadoras

porté;.iles

Teléfonos celulares

Dispgsitivos

de:juegos
o deiues

(Preséntese a la audiencia)

Todos ustedes se encuentran aqui
hoy/esta noche porque son adultos de
confianza en las vidas de sus nifios. Sean
ustedes padres, tutores, abuelos, tias y
tios, todos tienen la responsabilidad de
ayudar a estos nifios a que estén mas
seguros en el Internet.

Aunque ustedes saben que el Internet
cuenta con muchas ventajas para ellos, es
posible que les preocupe lo que hacen sus
nifios y las decisiones que toman. Aun si
no comprenden todas las tecnologias que
ellos usan, como los teléfonos celulares y
las camaras web, ustedes pueden
aprender acerca de estos aspectos que
afectan a sus nifios cuando estan en linea.
Es importante comprender que “en linea”
no solo se refiere a las computadoras
(haga clic); los nifios pueden tener acceso
al Internet desde cualquiera de los
siguientes dispositivos:

computadoras portatiles
teléfonos celulares

consolas de juegos

y dispositivos de juegos de mano

Asi que hoy/esta noche, nos
concentraremos en lo que es importante:
los problemas del hostigamiento
cibernético, revelar demasiada informacion
y los predadores. Estos problemas se
aplican a todas las tecnologias del
Internet. Independientemente de quiénes
sean, donde vivan o su origen, todos
pueden llevarse de esta presentacion dos
cosas:

Primero, la comprensién de los problemas
que enfrentan los nifios en el Internet

y segundo, los recursos para ayudarles a
comunicarse con ellos acerca de tomar
decisiones mas seguras.
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Slide 8

Slide 9

Hoy/Esta noche les daré algunos consejos
de los expertos en seguridad del taller
NetSmartz para aprender a comunicarse
con los nifios acerca de sus vidas en el
Internet.

Esta aqui para presentar Clicky, el robot
portavoz de NetSmartz. Su funcion es
educar a los niflos mas pequefios acerca
de los problemas de seguridad de una
manera simpatica y accesible.

(Muestre el video)

(Esta dispositiva contiene el video)

Clicky es perfecto para los niflos mas
pequenos; ustedes pueden ayudarles a
ingresar en NetSmartzKids.org donde
pueden ver dibujos animados y participar
en juegos. Pero NetSmartz ofrece
recursos para todas las edades.

En NSTeens.org, los estudiantes de la
escuela media y secundaria hallaran
historietas, dibujos animados e historias
de la vida real de muchachos de su edad
que les resultaran interesantes e
inspiradoras. Les mostraré ejemplos de
estos y otros videos creados para sus
nifios a lo largo de esta presentacion.

Y, si, hay algo para ustedes también. En
NetSmartz.org, los adultos de confianza
pueden encontrar diarios personales
(blogs) acerca de las ultimas tendencias,
articulos exhaustivos acerca de
inquietudes y actividades practicas para
educar, involucrar y fortalecer a sus nifos.
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Slide 11

iEse es mi nifio!

= ;Le preocupa que su hijo padezca artritis en el
dedo pulgar por enviar tantos mensajes de texto?

= ¢Su hijo tiene un doctorado en hacer muiltiples
tareas a la vez?

= ¢Su hijo esta creando poco a poco un ejército
de Webkinz'?

La vida de su hijo en el Internet

i" ] = wﬂe— ~
Comunicarse 4 — =

[ Soci‘alixar
Investigar

Musica

h

Teléfonos celulares

Pues bien adultos de confianza, diganme
si esto les suena familiar:

¢ Le preocupa que su hijo padezca artritis
en el dedo pulgar por enviar tantos
mensajes de texto?

¢, Su hijo tiene un doctorado en hacer
multiples tareas a la vez? ;Pueden ver
television, revisar su MySpace® y enviar
mensajes instantaneos a sus amigos, todo
al mismo tiempo?

&Y algunos de ustedes estan empezando
a creer que su hijo esta creando poco a
poco un ejército de Webkinz®?

Tal vez piensen que los jovenes de hoy
son tan diferentes por su ejército de
Webkinz® y porque andan con el teléfono
celular pegado a la mano, pero en
realidad, no es asi. Por ejemplo, ustedes y
sus amigos solian pasar notas; hoy sus
hijos envian mensajes de texto. Ellos
hacen las cosas que siempre han hecho
los nifos, sélo que las hacen en el
Internet.

Para la mayoria de los nifios, la tecnologia
es su vida. ;Es esto malo del todo? La
respuesta es “No”. He aqui algunas
maneras positivas en que los nifios usan
el Internet. Ellos:

Hablan con la gente a través de AIM® y
Gmail™, (Haga clic).

Socializan con sus amigos en Facebook®,
MySpace® y Club Penguin™. (Haga clic).
Investigan para tareas de la escuela en
Google®. (Haga clic).

Se divierten con juegos como
RuneScape®. (Haga clic).

Compran musica en linea en iTunes®.
(Haga clic).

Y todo lo hacen de manera movil con sus
teléfonos celulares. (Haga clic).

Y si no han estado en YouTube® antes
para ver los videos que los jovenes
publican, echemos un vistazo. (Haga clic
para mostrar el video)

Como se ve, no so6lo consumen contenido,
también lo crean y lo publican en el
Internet. Este fendmeno se denomina Web
2.0: cuando los chicos colocan fotografias,
videos y sus opiniones en el Internet.



Slide 12

Decisiones riesgosas en linea

“Hacerse amigos” de personas desconocidas
= Publicar informacién personal

= Avergonzar o acosar a otros

= Hablar de sexo

= Enviar o publicar imagenes provocativas

= Compartir contrasefias con amigos

Hacer clic en las ventanas automaticas

El fendmeno de Web 2.0 da a los chicos
mas opciones acerca de qué publicar en
linea y con quién hablar. Pero algunas
veces, ellos no toman las mejores
decisiones. A continuacion, se presentan
algunos comportamientos que se
consideran riesgosos:

“Hacerse amigos” de personas
desconocidas

Publicar informacién personal
Avergonzar o acosar a otros

Hablar de sexo

Enviar o publicar imagenes provocativas
Compartir contrasefias con amigos

Y hacer clic en las ventanas automaticas,
lo que puede ser un problema para los
nifios pequenos, ya que muchas de esas
ventanas llevan a sitios inapropiados.

La mayoria de las veces, los muchachos
se salen con la suya con estos
comportamientos y es posible que uno
solo de estos comportamientos no meta a
sus hijos en problemas. Pero es muy
factible que una combinacion de estos
comportamientos, como hacerse amigos
de personas desconocidas y hablar de
sexo con ellas, exponga a sus hijos a un
mayor riesgo de sufrir hostigamiento
cibernético y ser victimas de predadores
en linea.'

Cita

1. Wolak, J., et al. Online “Predators” and
Their Victims: Myths, Realities, and
Implications for Preventions and
Treatment. American Psychological
Association, 2008.
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Slide 14

Slide 15

Tecnologia + intimidacion =
—hostigamientocibernético——

Hostigamiento Cibernético

Esparcir rumores y chismes

= Publicar en linea fotografias de alguien sin
su consentimiento

= Robar contrasefias para asumir la
identidad de otra persona

Amenazar o acosar con lenguaje ofensivo

La hostigamiento cibernético es
exactamente lo que parece: intimidacion a
través de dispositivos tecnoldgicos como
teléfonos celulares, el Internet y los juegos
en linea. La diferencia entre ser victima de
intimidacioén en la escuela y serlo en linea
es que, en linea, los chicos no pueden
escaparse. Cuando los nifos son victimas
de intimidacion en linea, estan siendo
humillados frente a una audiencia mundial.
No hay manera de controlar la rapidez y
extension con que la informacion se
propaga una vez que esta en el Internet.

El hostigamiento cibernético incluye lo
siguiente:

Esparcir rumores y chismes mediante el
uso de dispositivos tecnolégicos como
teléfonos celulares y programas de
mensajeria instantanea

Publicar en linea fotografias inapropiadas
de alguien sin su consentimiento

Robar contrasefias para asumir la
identidad de otra persona y agregar
informacioén vergonzosa a la cuenta de esa
persona

Y amenazar o acosar a alguien con
lenguaje ofensivo, que es mas facil de
hacer en linea, ya que no hay una
confrontacion cara a cara.

NetSmartz ensefa a los nifios a manejar a
los ciberintimidadores mediante videos
como Texto Terrible. La serie NSTeens
presenta personajes al estilo de historietas
con los que los adolescentes se pueden
relacionar facilmente cuando es necesario
lidiar con problemas de interaccion en
linea. Echemos un vistazo.

(Muestre el video)

11
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Slide 17

NetSmaxtzoxg

sprint

Senales de hostigamiento cibernético

= Una victima de hostigamiento cibernético
puede presentar los siguientes
comportamientos:
- Dejar de usar la computadora o el teléfono celular

- Actuar nervioso cuando recibe un correo
electrénico, mensaje instantaneo (IM) o un
mensaje de texto

- Se muestra preocupado por asistir a la escuela
- Se retrae de la familia y los amigos

(Esta dispositiva contiene el video)

En el video, Lolo le cuenta a Keyan acerca
del hostigamiento cibernético, pero es
posible que sus hijos no hablen con
ustedes si les sucede a ellos. De manera
similar a la intimidacién que sucede en la
escuela, es posible que el hostigamiento
cibernético tenga un impacto duradero, asi
que deben estar atentos a estas sefales.
Si su hijo presenta los siguientes
comportamientos:

De repente deja de usar la computadora o
el teléfono celular

Actua nervioso cuando recibe un correo
electrénico, un mensaje instantaneo (IM) o
un mensaje de texto

Se muestra preocupado por asistir a la
escuela

O se retrae de la familia y los amigos

... puede ser un signo de hostigamiento
cibernético.

12
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Slide 19

Qué hacer

= Los nifios que son victimas de
hostigamiento cibernético
- No deben responder
- Deben guardar los mensajes
- Deben bloquear/excluir al
intimidador
- Deben crear cuentas nuevas

- DEBEN INFORMAR EL
ASUNTO

Si considera que su hijo se encuentra en peligro
inmediato, comuniquese con la policia local ®—]

Revelar demasiada informacion

Keyan le da a Lolo un muy buen consejo
acerca de no responder a los mensajes de
texto desagradables. La buena noticia es
que la mayoria de los nifios saben que no
deben responder cuando son victimas de
hostigamiento cibernético. Pero si la
cuestion empeora y ellos acuden a usted
en busca de ayuda, siga estos pasos para
manejar la situacion:

Guardar los mensajes en caso de que sea
necesario informar el asunto

Bloquear o excluir al intimidador

Crear cuentas nuevas

Informar el asunto a su proveedor de
servicio de Internet, compafia de teléfono
celular o sitio web de juegos

Si un companero de clase esta
involucrado, intente hablar con las
autoridades de la escuela para ver si
pueden ayudar. Si siente que su hijo corre
peligro inmediato, comuniquese con la
policia local.

Entre mas informacién publiquen sus hijos
en el Internet, mas material tendran los
ciberintimidadores para usar en su contra.
Y algunas veces, los nifios revelan mucha
informacion en linea.

13
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Pasarse de la raya

= Escribir un diario personal llamado
“Odio a mi profesor”

= Dar una direccion de correo electrénico
a un jugador en linea

= Enviar una foto de un desnudo desde
un teléfono celular

Estos son algunos ejemplos de maneras
en que sus hijos pueden pasarse de la
raya. Imagine lo siguiente:

Se entera que su hija fue suspendida de la
escuela por escribir un diario personal
acerca de lo mucho que odia a su
profesor.

O que su hijo esta jugando un juego en
linea usando audifonos para hablar con
otros jugadores. Le da su direccion de
correo electrénico a uno de los jugadores
y ahora esta recibiendo mensajes de
correo electronico de sitios de pornografia.
Toma el celular de su hija y encuentra una
foto de ella desnuda que envié a su novio.
Luego de romper la relacion, él envia la
foto a todos los comparieros de clase para
avergonzarla.

Tal vez les resulte dificil imaginar a su hijo
haciendo estas cosas, pero cada una de
estas historias sucedio en realidad. Por
ejemplo, una encuesta reciente sefialé que
1 de cada 5 adolescentes de entre 13y 19
afos ha compartido imagenes
sexualmente sugestivas o fotos de ellos
desnudos en linea.' Esto se conoce como
“sexting” y lo hacen las chicas y los
chicos. Sexting es enviar mensajes,
fotografias o videos sexuales a través de
teléfonos celulares. Aun si el adolescente
se toma la fotografia, las fotos pueden
considerarse pornografia infantil. Los
adolescentes pueden quedar registrados
como delincuentes sexuales por incurrir en
sexting. No es que sean malos
muchachos, pero es posible que no se den
cuenta de las consecuencias de revelar
demasiada informacion.

Cita

TSex and Tech: Results from a Survey of
Teens and Young Adults. The National
Campaign to Prevent Teen and Unplanned
Pregnancy y CosmoGirl.com, diciembre de
2008.
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Slide 22

La red social

Nombres de usuario

Apropiados

_b@seball_jok

_gato-gordito

ZeldaWiz

\.MiniMac_ng )

Con frecuencia, los muchachos revelan
demasiada informacion cuando socializan
en el Internet. Es posible que reconozca
algunos de estos sitios.

El 55% de los adolescentes usa los
sitios del Internet de contactos sociales
como MySpace y Facebook." Una
cantidad aun mayor de nifios participan en
mundos virtuales como Club Penguin de
Disney y Nicktropolis® de Nickelodeon, o
sitios para compartir videos o fotos, como
YouTube y Flickr®.

Estos sitios permiten que los nifios creen
identidades en linea y socialicen con otros
usuarios. Una identidad puede constar de
un nombre de usuario, una lista de
amigos, los comentarios y las imagenes
que se publican. Ahora analicemos las
partes de una identidad en linea y veamos
algunos consejos de seguridad para cada
una de ellas.

Cita

1Tenhart, A., et al. Teens and Social
Media. Pew Internet & American Life
Project, diciembre de 2007.

Ya sea que se esté creando una cuenta en
un sitio del Internet de contactos sociales,
un sitio de juegos o un mundo virtual, hay
que tener un nombre de usuario. Este
apodo en linea puede revelar bastante
informacion acerca de su hijo, a veces
mas de lo que ellos se dan cuenta:

“Sexy Baby” y “New York City Pimp”
pueden pensar que sus hombres de
usuario son lindos y divertidos, pero otras
personas pueden pensar que estan
dispuestos a hablar de sexo.

“Gangster for Life” puede atraer la
atencion de personas que buscan reclutar
miembros para una pandilla.

“Kid Boozer” puede ser una manera de
bromear acerca de beber, pero ¢ quisiera
usted que este chico estuviera en la fiesta
de su hijo o hija?

Muchos chicos crean nombres de usuario

inapropiados porque intentan ser
divertidos o modernos, pero es posible
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Slide 23

Configuracion de privacidad

Slide 24

Sélo amigos

Lista de amigos

Amigos
163 amigos

Ver todos

que no todos lo vean de esa manera.
Eviten que sus hijos den la impresion
incorrecta y ayudenles a crear nombres de
usuario como los que se presentan a la
derecha, por ejemplo “ZeldaWiz.” Estos
nombres indican deportes, pasatiempos e
intereses, pero no son sensuales,
violentos ni ofensivos.

Los nombres de usuario inteligentes
constituyen sdélo una parte de evitar que su
hijo revele demasiada informacién. Si usan
un sitio del Internet de contacto social,
también es necesario revisar la
configuracion de privacidad.

Por ejemplo, en Facebook, existen
diferentes niveles de privacidad: algunas
personas pueden estar autorizadas para
ver toda la pagina de su hijo, pero es
posible bloquear a otros para que no vean
partes especificas como las fotografias y
los videos de la pagina. Cada sitio cuenta
con diferentes reglas, asi que
pregunten a sus hijos cuales sitios web
usan y revisen las reglas de cada uno.

Configurar la pagina como privada es
una buena medida, pero no constituye
una licencia para publicar lo que nos
parezca. Cualquiera de la lista de amigos
puede guardar, copiar y publicar en otra
parte todo lo que sus hijos revelen en
linea.

Una lista de amigos es una lista de
contactos en linea. Es la lista de personas
con las que su hijo habla en los sitios del
Internet de contactos sociales, mensajes
instantaneos, salas de conversacion y
juegos en linea. Algunos chicos aceptan
todas las solicitudes de amigos para dar
la apariencia de mayor popularidad, asi
que deben hablarles acerca de no aceptar
a cualquier persona.
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Slide 25

Slide 26

Slide 27

Comentarios

Categoria: Vida Yo<3 arboles

Comentarios de amigos domingo, 7 de septiembre de 2008

jla mari juana que crece en mi
armario!

15:36 - 8 comentarios - 2 Kudos - Agregar comentario - Editar - Retirar

Hasta los chicos pequerios de 6 afios
socializan en el Internet. En este video de
NetSmartzKids, Clicky le ensefia a los
ciberhermanos, Nettie y Webster, que es
peligroso agregar a personas
desconocidas a la lista de amigos.

(Muestre el video)

(Esta dispositiva contiene el video)

Este video ensefa a los nifios una leccion
importante: ser cuidadoso acerca de con
quién se habla y lo que se dice.

Los chicos publican mensajes en tableros,
envian mensajes instantdneos y correos
electrénicos acerca de su dia. Y algunas
veces, lo que revelan los mete en
problemas.

Escuchen esta historia. Debajo de una
maceta de marihuana, un adolescente
publicé el comentario “La Mari Juana que
crece en mi armario”. Esto puso sobre
aviso a la policia que investigo el asunto y
lo arrestaron.

Algunos sitios para chicos pequefos
tienen filtros incorporados que bloquean
muchos comentarios inapropiados. Pero a
medida que sus hijos crecen, empiezan a
entrar a sitios sin estas restricciones, asi
que ayudenles a aprender a filtrar sus
propios comentarios.
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Slide 28

Slide 29

Slide 30

Predadores enlinea

INFORWMAR

INTERCAMBIO

Conocer a una adolescente en Internet es
bastante facil.

Hasta ahora, hemos hablado acerca del
hostigamiento cibernético y de revelar
demasiada informacién, pero algunos de
ustedes pueden estar mas preocupados
por los predadores en linea. Si recuerdan,
Webster de “El nifio al que le gustaba
enviar mensajes instantdneos” demostro
algunas de estas reglas para tratar con
potenciales predadores.

Bloquearlos

Borrar los mensajes

No aceptarlos como amigos

No encontrarse con ellos fuera de linea
Y contarle a un adulto de confianza

Estas reglas se aplican a chicos de todas
las edades y la mayoria de ellos las
siguen. Pero son los chicos involucrados
en una combinacién de comportamientos
riesgosos los que tienen mayor
vulnerabilidad a ser victimas de
predadores. Los chicos que comparten
fotografias sensuales y pasan tiempo en
salas de conversacion hablando de sexo
con personas desconocidas tienen mas
probabilidades de que sean sometidos al
proceso de “confraternizacion” que
emplean los predadores.

Entonces, ¢ qué significa eso de
“confraternizacion”? Es el proceso que
usan los predadores para manipular a sus
victimas. Veamos este video y
observemos lo que hace el predador para
ganarse la confianza de la nifa.

(Muestre el video)

(Esta dispositiva contiene el video)
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Slide 31

Slide 32

Senales de confraternizacion

= Revise si su hijo
- Recibe regalos en el correo
- Hace llamadas a nimeros desconocidos
- Se esta alejando de la familia y los amigos
- Pasa mucho tiempo en el Internet
- Se disgusta cuando no puede conectarse al Internet

- Minimiza la pantalla o apaga el monitor cuando
usted entra en el cuarto

La nifia de este video buscaba atencion y
afecto, y el predador usé eso para
manipularla y obtener su confianza.

Ademas de lo que vio en el video, a
continuacioén se presentan otras senales
de confraternizacion que hay que tener en
cuenta: Debe revisar para ver si su hijo

Recibe regalos en el correo como pases
de autobus, teléfonos celulares y camaras
web

Hace llamadas a numeros desconocidos
Se esta alejando de la familia y los amigos
para pasar tiempo en el Internet

Se disgusta cuando no puede conectarse
al Internet

Y minimiza la pantalla o apaga el monitor
cuando usted entra en sus cuartos

Si notan cualquiera de estas seinales, no
las ignoren. Hablen con sus hijos, revisen
lo que hacen y con quién hablan en el
Internet, y busquen ayuda si sospechan
que algo anda mal.

Quiza piensen que la victima tipica de
confraternizacién tendria una apariencia
como esta (haga clic), pero una victima
puede ser de cualquier raza, género,
condicién o lugar. Estamos
acostumbrados a escuchar historias
acerca de predadores, como el que vimos
en el video, que confraternizan con los
nifios durante un tiempo, y es algo que
sucede. Es importante aprender la manera
en que operan los predadores, pero esto
no protegera completamente a sus nifos
cuando estén en linea.

También hay muchos casos en los que los
nifos se encuentran con adultos por
propia voluntad para tener relaciones
sexuales. Si estan involucrados en la vida
de sus hijos, ellos no sentirian que tienen
que buscar a alguien en el Internet para
obtener atencion y afecto. Los predadores
centran su atencion en nifos que les
responden; por esto es tan importante que
hablen con sus hijos acerca de no
responder. Si ustedes no hablan con sus
hijos, no saben quién lo hara.
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Slide 33

Slide 34

Slide 35

NetSmartzorg

= A quién hay que denunciar

- A cualquiera que envie a su hijo fotografias o videos
de contenido obsceno

- A cualquiera que hable con su hijo de manera sexual
- A cualquiera que pida a su hijo que se encuentren
en persona
= Como informar sobre el asunto
- Visite www.cybertipline.com
- Llame al 1-800-THE-LOST”
= \fjeita

- Blaf

SILIET

La mayoria de las personas piensan que
las nifias son las unicas victimas de los
predadores, pero el 25% de las victimas
son nifios." NetSmartz creo este video
para dejar claro que los varones también
pueden ser victimas. Diarios de
sobrevivientes es una historia verdadera
acerca de dos nifios que fueron
sexualmente atacados por personas que
conocieron en el Internet.

(Muestre el video)

Cita

TWolak, J., Finkelhor, D. y Mitchell, K.J.
Internet-initiated sex crimes against
minors. Journal of Adolescent Health,
2004.

(Esta dispositiva contiene el video)

Lo que le sucedié a Ryan y a Noah fue
horrible, pero ese no fue el final de su
historia. Le contaron a alguien de lo que
fueron victimas. Alienten a sus hijos a
hacer lo mismo y que le cuenten a un
adulto de confianza si alguna vez son
victimizados en linea. Si esto sucediera a
sus hijos, pueden informar la situacién a la
CyberTipIine® del Centro Nacional para los
Menores Desaparecidos y Explotados
(National Center for Missing & Exploited
ChiIdren®) que actua como vinculo entre
ustedes y la policia. Denuncie:

A cualquiera que envie a su hijo
fotografias o videos de contenido obsceno
A cualquiera que hable con su hijo de
manera sexual

A cualquiera que pida a su hijo que se
encuentren en persona

Si tiene alguna pregunta adicional sobre
los predadores, visite el centro de
asistencia para padres NetSmartz41 1®,
donde podra obtener mas informacion.
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Slide 36

Slide 37

Usa Tu NetSmarntz®

Establezca sus propias reglas

Establezca reglas para el uso del Internet por
parte de sus hijos

- ¢ Qué sitios pueden visitar?

- ¢A quién le pueden hablar?

- ¢Cuanto tiempo pueden pasar en el Internet?

Mantengan la computadora - - ! I
en una habitacién
compartida (no en areas

cerradas como el dormitorio ” ﬁ '

o el sé6tano)

Aunque no pueden proteger
completamente a sus hijos cuando estan
en linea, existen maneras para prepararlos
para usar el Internet con seguridad.

Muchos de ustedes ya han protegido su
computadora con aplicaciones de filtros,
antivirus y software de control. Pero la
tecnologia no resuelve todo; nada
reemplaza la participacion de los
padres o tutores a la hora de ayudar a
proteger la seguridad de los nifios en
linea.

Cuando vaya a establecer las reglas del
uso del Internet, pregunte a su hijo lo
siguiente:

“¢ Qué sitios visitaras?”

2. “4Con quién vas a hablar?”

3.Y “4 Cuanto tiempo estaras en el
Internet?”

Estas preguntas les ayudaran a saber mas
sobre lo que sus hijos estan haciendo en
linea y a establecer reglas. NetSmartz
ofrece promesas de seguridad en el
Internet, apropiadas para las distintas
edades, que se pueden descargar de
NetSmartz.org y que les ayudaran a
establecer pautas con su hijo para un uso
mas seguro de la computadora.

Sin embargo, estas reglas sélo son
efectivas si supervisan activamente a sus
hijos mientras se encuentran en linea.
Mantengan la computadora en una
habitacién compartida, no en areas
cerradas como el dormitorio o el sétano,
de manera que puedan ver lo que sus
hijos estan haciendo y ayudarles si tienen
algun problema.

Supervisen las computadoras portatiles de
la misma manera que lo harian con un
teléfono celular o cualquier otra tecnologia
movil. Consideren implementar los
controles gratuitos para padres que ofrece
su proveedor de servicio de Internet,
explorar la historia o deshabilitar la
conexion inalambrica.
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Slide 38

Slide 39

Comunicacion

= ;Qué es lo que mas te gusta hacer en
el Internet?

= Muéstrame el video mas gracioso de YouTube®.

= Juguemos a tu juego en linea favorito.

e Ratktiep

ciub UYN: PO, ATEAYA AT

manualidades

Péster de acrénimos.

mensual i
NetSmartz Scribblez ( L
b - |
-] Club UYN ,
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iara
FIOgARISIRATBPSCUela escueknswiitia y secundaria

PifeRRE

El aspecto mas importante es que se
comuniquen con sus hijos acerca de sus
vidas en el Internet. Muchos chicos tienen
miedo de contar a sus padres sobre algo
que ha sucedido. Piensan que sus padres
van a reaccionar de manera exagerada y
les quitaran el acceso al Internet. Pero si
les quita el Internet, es menos probable
que acudan a usted si tienen un problema.
La mejor manera de lograr que los nifios
hablen sobre un problema con usted es
estar disponible y mantener la mente
abierta al pensar en sus vidas en el
Internet.

A continuacién se presentan algunas
formas de iniciar una charla general:

“¢,Qué es lo que mas te gusta hacer en el
Internet?”

“Muéstrame el video mas gracioso de
YouTube”.

Y “Juguemos a tu juego en linea favorito”.

Los recursos de NetSmartz.org les
ayudaran a facilitar el inicio de
conversaciones acerca de seguridad en el
Internet con sus hijos; ademas, pueden
ayudar a otros en su comunidad a hacer lo
mismo.

Cuénteles a sus amigos acerca de estos
recursos

Aliente a su Asociacién de Padres y
Maestros (Parent-Teacher Association,
PTA) a que se programen presentaciones
de este tipo

Y hable en la escuela de sus hijos acerca
de usar NetSmartz

Ahora que cuentan con el conocimiento y
los recursos para hablar con sus nifios, los
aliento a que vayan a casa y les muestren
que estan interesados; haganles
preguntas, establezcan algunas pautas y
visiten los sitios web que frecuentan.
Ustedes deben ser ese adulto de
confianza al que su hijo pueda dirigirse
en busca de ayuda.

Si tienen alguna pregunta después de que
lleguen a casa, no duden en ponerse en
contacto conmigo. Me pueden localizar en

(Incluya su informacién de contacto)
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jGracias!

Slide 40

iGracias!

Eltalor NetSmarz® o5 un programa de Cenro Nacionalpara Menares Desapracidos y Explotados (NatonalCentar fo Missing & Explofed Chlren)

El taller NetSmartz quisiera agradecer a las siguientes
s nombrarlas o mencionar sus

organizaciones por permitimo:
productos en esta presentaci
America Online® KFC RuneScape®
Microsoft WebKinz®
Xanga®

Apple Inc.
Disney’ MySpace®
Facebook MyYearbook® Yahoo!®
Google® Neopets® YouTube®
Habbo® Nickelodeon®

iY un agradecimiento especial para las estrellas de YouTube
que permitieron que sus creaciones se usaran en este segmento!
iflos se encuentren

Juntos, estamos avanzando mucho para ayudar a que los
mas seguros en el Internet.

Slide 42
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Padresy tutores | comunidades

Notas del presentador: 45 minutos

Slide 1

SEGURIDAD EN EI'INTERNET

PADRES Y TUTORES | COMUNIDADES

orto Nacond pora

Slide 2

Es posible que tenga que usar un comando
del teclado, como la tecla de funcién + F4, para ver
el video a través de un proyector. Si puede ver
el video anterior mientras hace la proyeccion,
proceda con la presentacion. Si no puede, consulte
el paquete para el presentador, que incluye
informacion acerca de resolucién de problemas.

Slide 3

Slide 4
Oprima el nimero de la diapositiva y luego “Enter”
para pasar a segmentos especificos de las diapositivas
4. Regresar a este mend e instrucciones
5. Iniciar la presentacion

16. Texto Terrible

27. UYN: El nifio al que le gustaba enviar
mensajes instantaneos

30. Los adolescentes responden

34. Intercambio

38. Diarios de sobrevivientes
Esc. Salir




Slide 5

Slide 6

Mantener |la seguridad de los nifios

____en_el Internet con el taller NetSmartz.

Computadoras

portatiles

Teléfonos celulares

(Preséntese a la audiencia)

Todos ustedes se encuentran aqui hoy/esta
noche porque son adultos de confianza en las
vidas de sus nifos. Sean ustedes padres,
tutores, abuelos, tias o tios, todos tienen la
responsabilidad de ayudar a estos nifios a
que estén mas seguros en el Internet.

(Para aquellos que estén usando el folleto
de tareas para padres, este es un buen
momento para recordarle a la audiencia
que pueden seguir el desarrollo de la
presentacion en la hoja).

Aunque ustedes saben que el Internet cuenta
con muchas ventajas para ellos, es posible
que les preocupe lo que hacen sus nifios y las
decisiones que toman. Aun si no comprenden
todas las tecnologias que ellos usan, como
los teléfonos celulares y las camaras web,
ustedes pueden aprender acerca de estos
aspectos que afectan a sus nifilos cuando
estan en linea. Es importante comprender
que “en linea” no solo se refiere a las
computadoras (haga clic); los nifios pueden
tener acceso al Internet desde cualquiera de
los siguientes dispositivos:

computadoras portatiles
teléfonos celulares

consolas de juegos

y dispositivos de juegos de mano

Asi que hoy/esta noche, nos concentraremos
en lo que es importante: los problemas del
hostigamiento cibernético, revelar demasiada
informacion y los predadores. Estos
problemas se aplican a todas las tecnologias
del Internet. Independientemente de quiénes
sean, donde vivan o su origen, todos pueden
llevarse de esta presentacion dos cosas:

Primero, la comprensién de los problemas
que enfrentan los nifios en el Internet

y segundo, los recursos para ayudarles a
comunicarse con ellos acerca de tomar
decisiones mas seguras.
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Slide 7

Slide 8

Slide 9

Ahora se estaran preguntando, “;cémo
exactamente se supone que inicie una
comunicacién con mis hijos acerca de sus
vidas en el Internet?” Hoy/Esta noche les daré
algunos consejos de los expertos en
seguridad del taller NetSmartz para que
aprendan justamente ese.

Esta aqui para presentar el programa Clicky,
el robot portavoz de NetSmartz. Su funcién es
educar a los niflos mas pequefios acerca de
los problemas de seguridad de una manera
simpatica y accesible.

(Muestre el video)

(Esta dispositiva contiene el video)

¢,Coémo creen que Clicky obtuvo su nombre?
(Respuesta de la audiencia)

Es el sonido del clic de un ratén de
computadora; a los nifios les encanta y les
ayuda a mantener la atencion. ;Cuantos de
ustedes tienen hijos en la escuela primaria?

(Respuesta de la audiencia)

Clicky es perfecto para los niflos mas
pequenos; ustedes pueden ayudarles a
ingresar en NetSmartzKids.org donde pueden
ver dibujos animados y participar en juegos.

¢, Cuantos de ustedes tienen hijos en la
escuela media o en la secundaria?

(Respuesta de la audiencia)
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Slide 10

iEse es mi nifio!

= ;Le preocupa que su hijo padezca artritis en el
dedo pulgar por enviar tantos mensajes de texto?

= ¢ Su hijo tiene un doctorado en hacer multiples
tareas a la vez?

= ¢Su hijo esta creando poco a poco un ejército
de Webkinz*?

Pueden decirles que visiten NSTeens.org; alli
hallaran historietas, dibujos animados e
historias de la vida real de muchachos de su
edad que les resultaran interesantes e
inspiradoras. Les mostraré ejemplos de estos
y otros videos creados para sus nifios a lo
largo de esta presentacion.

Y, si, hay algo para ustedes también. En
NetSmartz.org, los adultos de confianza
pueden encontrar diarios personales (blogs)
acerca de las ultimas tendencias, articulos
exhaustivos acerca de inquietudes y
actividades practicas para educar, involucrar
y fortalecer a sus nifos.

Pues bien adultos de confianza, diganme si
esto les suena familiar:

¢ Le preocupa que su hijo padezca artritis en
el dedo pulgar por enviar tantos mensajes de
texto?

¢, Su hijo tiene un doctorado en hacer
multiples tareas a la vez? ; Pueden ver
television, revisar su MySpace® y enviar
mensajes instantaneos a sus amigos, todo al
mismo tiempo?

¢ Y algunos de ustedes estdn empezando a
creer que su hijo esta creando poco a poco
un ejército de Webkinz®?

Tal vez piensen que los jovenes de hoy son
tan diferentes por su ejército de Webkinz® y
porque andan con el teléfono celular pegado
a la mano, pero en realidad, no es asi. Por
ejemplo, ustedes y sus amigos solian pasar
notas; hoy sus hijos envian mensajes de
texto. Ellos hacen las cosas que siempre han
hecho los nifios, sélo que las hacen en el
Internet.
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Slide 11

Slide 12

Los nifios siempre seran nifos

Pasar notas = enviar mensajes de texto
= Comprar discos compactos = descargar musica
= Jugar juegos de mesa = juegos en linea

= Escribir un diario = escribir blogs

= Vestir mufiecas = vestir un personaje digital
o “avatar”

La vida de su hijo en el Internet

ace
> e
Comunicarse -

r_f Socializar
=t
Investigar

Masica

:

Teléfonos celulares

Tal vez piensen que los jovenes de hoy son
tan diferentes por su ejército de Webkinz y
porque andan con el teléfono celular pegado
a la mano, pero en realidad, no es asi. Ellos
hacen las cosas que siempre han hecho los
nifios, sélo que las hacen en el Internet.

Los chicos siempre han pasado notas, solo
que ahora lo hacen mediante mensajes de
texto desde sus teléfonos celulares.

En vez de comprar discos compactos, ellos
descargan musica del Internet

¢, Cuantos de sus hijos han reemplazado los
juegos de mesa por un sistema de juegos
como el Nintendo® Wii™?

Asi como ustedes llevaban un diario, sus hijos
escriben blogs o diarios personales, que son
basicamente diarios en linea.

Y ustedes solian vestir a sus muinecas; ahora
los chicos visten a sus personajes digitales o
“avatares”. Para aquellos de ustedes que no
lo saben, un avatar es un personaje en linea.

Asi es que las tecnologias han cambiado,
pero no los nifios.

Para la mayoria de los nifios, la tecnologia es
su vida. ¢ Es esto malo del todo? La
respuesta es “No”. He aqui algunas maneras
positivas en que los nifilos usan el Internet.
Ellos:

Hablan con la gente a través de AIM® y
Gmail™. (Haga clic).

Socializan con sus amigos en Facebook®,
MySpace® y Club Penguin™. (Haga clic).
Investigan para tareas de la escuela en
Google®. (Haga clic).

Se divierten con juegos como RuneScape®.
(Haga clic).

Compran musica en linea en iTunes®. (Haga
clic).

Y todo lo hacen de manera movil con sus
teléfonos celulares. (Haga clic).

Y si no han estado en YouTube® antes para
ver los videos que los jovenes publican,
echemos un vistazo. (Haga clic para mostrar
el video)

Como se ve, no sélo consumen contenido,
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Slide 13

Decisiones riesgosas en linea

“Hacerse amigos” de personas desconocidas
= Publicar informacién personal

= Avergonzar o acosar a otros

= Hablar de sexo

= Enviar o publicar imagenes provocativas

= Compartir contrasefias con amigos

Hacer clic en las ventanas automaticas

también lo crean y lo publican en el Internet.
Este fenomeno se denomina Web 2.0:
cuando los chicos colocan fotografias, videos
y sus opiniones en el Internet.

El fendmeno de Web 2.0 da a los chicos mas
opciones acerca de qué publicar en linea y
con quién hablar. Pero algunas veces, ellos
no toman las mejores decisiones. A
continuacion, se presentan algunos
comportamientos que se consideran
riesgosos:

“Hacerse amigos” de personas desconocidas
Publicar informacién personal

Avergonzar o acosar a otros

Hablar de sexo

Enviar o publicar imagenes provocativas
Compartir contrasefias con amigos

Y hacer clic en las ventanas automaticas, lo
que puede ser un problema para los nifios
pequefios, ya que muchas de esas ventanas
llevan a sitios inapropiados.

La mayoria de las veces, los muchachos se
salen con la suya con estos comportamientos
y es posible que uno solo de estos
comportamientos no meta a sus hijos en
problemas. Pero es muy factible que una
combinacién de estos comportamientos,
como hacerse amigos de personas
desconocidas y hablar de sexo con ellas,
exponga a sus hijos a un mayor riesgo de
sufrir hostigamiento cibernético y ser victimas
de predadores en linea.’

Cita

1. Wolak, J., et &l. Online “Predators” and
Their Victims: Myths, Realities, and
Implications for Preventions and Treatment.
American Psychological Association, 2008.
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Slide 14

Slide 15

Tecnologia + intimidacion =
—hostigamientocibernético——

Hostigamiento Cibernético

Esparcir rumores y chismes

= Publicar en linea fotografias de alguien sin
su consentimiento

= Robar contrasefias para asumir la
identidad de otra persona

Amenazar o acosar con lenguaje ofensivo

El hostigamiento cibernético es exactamente
lo que parece: intimidacion a través de
dispositivos tecnolégicos como teléfonos
celulares, el Internet y los juegos en linea. La
diferencia entre ser victima de intimidacién en
la escuela y serlo en linea es que, en linea,
los chicos no pueden escaparse. Cuando los
nifios son victimas de intimidacién en linea,
estan siendo humillados frente a una
audiencia mundial. No hay manera de
controlar la rapidez y extensién con que la
informacion se propaga una vez que esta en
el Internet.

La hostigamiento cibernético incluye lo
siguiente:

Esparcir rumores y chismes mediante el uso
de dispositivos tecnoldgicos como teléfonos
celulares y programas de mensajeria
instantanea

Publicar en linea fotografias inapropiadas de
alguien sin su consentimiento

Robar contrasefias para asumir la identidad
de otra persona y agregar informacion
vergonzosa a la cuenta de esa persona

Y amenazar o acosar a alguien con lenguaje
ofensivo, que es mas facil de hacer en linea,
ya que no hay una confrontacion cara a cara.

Imaginen esta situacion: un grupo de chicos
esta molestando a un companero de clase
mientras este se cambia para la clase de
gimnasia. Uno de ellos toma una foto con su
teléfono celular. Para la hora del almuerzo, la
foto del muchacho vistiéndose ha sido
reenviada a los teléfonos celulares de todos
los comparieros de su clase. Para la hora de
la cena, la foto esta subida en un sitio web
donde todos pueden verla. En cuestion de
horas, el muchacho ha sido humillado por
completo.

Cuando un chico es victima de intimidacion
en la escuela, es humillado frente a sus
compafieros de clase. Cuando es victima de
intimidacion en linea, esta siendo humillado
frente a una audiencia mundial. No hay
manera de controlar la rapidez y extension
con que la informacién se propaga una vez
que esta en el Internet.
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NetSmartzoxg

sprint ¥

Senales de hostigamiento cibernético

= Una victima de hostigamiento cibernético
puede presentar los siguientes
comportamientos:
- Dejar de usar la computadora o el teléfono celular

- Actuar nervioso cuando recibe un correo
electrénico, mensaje instantaneo (IM) o un
mensaje de texto

- Se muestra preocupado por asistir a la escuela
- Se retrae de la familia y los amigos

NetSmartz ensefa a los nifios a manejar a los
ciberintimidadores mediante videos como
Texto Terrible. La serie NSTeens presenta
personajes al estilo de historietas con los que
los adolescentes se pueden relacionar
facilmente cuando es necesario lidiar con
problemas de interaccioén en linea. Echemos
un vistazo.

(Muestre el video)

(Esta dispositiva contiene el video)

En el video, Lolo le cuenta a Keyan acerca
del hostigamiento cibernético, pero es posible
que sus hijos no hablen con ustedes si les
sucede a ellos. De manera similar a la
intimidacién que sucede en la escuela, es
posible que el hostigamiento cibernético
tenga un impacto duradero, asi que deben
estar atentos a estas sefiales. Si su hijo
presenta los siguientes comportamientos:

De repente deja de usar la computadora o el
teléfono celular

Actua nervioso cuando recibe un correo
electrénico, un mensaje instantaneo (IM) o un
mensaje de texto

Se muestra preocupado por asistir a la
escuela

O se retrae de la familia y los amigos

... puede ser un signo de hostigamiento
cibernético.
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Slide 20

Qué hacer

= Los nifios que son victimas de
hostigamiento cibernético
- No deben responder
- Deben guardar los mensajes
- Deben bloquear/excluir al
intimidador
- Deben crear cuentas nuevas

- DEBEN INFORMAR EL
- ASUNTO

Si considera que su hijo se encuentra en peligro
inmediato, comuniquese con la policia local ®—]

Tarean®

. Pregunte @ su’ :
«; Sabes aue 2
f‘r\%\m‘\dar\ por Internet

se las reglas

Repas
. onder

_ No resp
_ Guardar 108 met y
_ Decirselo 2 un adulto

nsajes
e confianza

Keyan le da a Lolo un muy buen consejo
acerca de no responder a los mensajes de
texto desagradables. La buena noticia es que
la mayoria de los nifios saben que no deben
responder cuando son victimas de
hostigamiento cibernético. Pero si la cuestion
empeora y ellos acuden a usted en busca de
ayuda, siga estos pasos para manejar la
situacion:

Guardar los mensajes en caso de que sea
necesario informar el asunto

Bloquear o excluir al intimidador

Crear cuentas nuevas

Informar el asunto a su proveedor de servicio
de Internet, compania de teléfono celular o
sitio web de juegos

Si un compafiero de clase esta involucrado,
intente hablar con las autoridades de la
escuela para ver si pueden ayudar. Si siente
que su hijo corre peligro inmediato,
comuniquese con la policia local.

Ya sé que no pensaron que se irian de aqui
con tarea, pero se trata de cosas importantes
que pueden hacer tan pronto lleguen a casa.
Esta es la primera asignacién: vayan a casa y
preguntenles a sus hijos si saben qué hacer si
los intimidan por Internet (hostigamiento
cibernético). Luego, repasen los tres pasos
mas importantes para tratar con un
ciberintimidador:

No responder
Guardar los mensajes
Y contarle a un adulto de confianza

(Considere compartir esta demostracion
con padres de estudiantes de escuela
primaria).

Si son padres de un nifio pequefio, pueden
intentar usar una de las recetas faciles de
ensefiar de NetSmartz para introducir el tema
del hostigamiento cibernético. Estas recetas
son actividades divertidas que pueden usar
para demostrar los conceptos de la seguridad
en Internet con comida. El tema de la
seguridad en Internet no tiene que darse
Unicamente en el salon de clase; pueden
ensefarles en casa durante las actividades
regulares. Por ejemplo, mientras prepara un
jugo en polvo, explique a su hijo que el polvo
representa un rumor en linea. Sefiale que el
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Revelar demasiada informacion

Slide 22
Pasarse de la raya

| = Escribir un diario personal llamado
! “Odio a mi profesor”

= Dar una direccion de correo electrénico
a un jugador en linea

= Enviar una foto de un desnudo desde
un teléfono celular

polvo se esparce con facilidad en el agua y
que el color del liquido cambia
permanentemente. Esta es exactamente la
manera como se esparce un rumor en linea:
sucede rapido y muchas veces es irreversible.
Luego de esta actividad, su hijo comprendera
la gravedad del hostigamiento cibernético.

Entre mas informacién publiquen sus hijos en
el Internet, mas material tendran los
ciberintimidadores para usar en su contra. Y
algunas veces, los nifios revelan mucha
informacion en linea.

Estos son algunos ejemplos de maneras en
que sus hijos pueden pasarse de la raya.
Imagine lo siguiente:

Se entera que su hija fue suspendida de la
escuela por escribir un diario personal acerca
de lo mucho que odia a su profesor.

O que su hijo esta jugando un juego en linea
usando audifonos para hablar con otros
jugadores. Le da su direccion de correo
electrénico a uno de los jugadores y ahora
esta recibiendo mensajes de correo
electrénico de sitios de pornografia.

Toma el celular de su hija y encuentra una
foto de ella desnuda que envié a su novio.
Luego de romper la relacion, €l envia la foto a
todos los compafieros de clase para
avergonzarla.

Tal vez les resulte dificil imaginar a su hijo
haciendo estas cosas, pero cada una de
estas historias sucedio en realidad. Por
ejemplo, una encuesta reciente sefialé que 1
de cada 5 adolescentes de entre 13y 19 afios
ha compartido imagenes sexualmente
sugestivas o fotos de ellos desnudos en
linea." Esto se conoce como “sexting” y lo
hacen las chicas y los chicos. Sexting es
enviar mensajes, fotografias o videos
sexuales a través de teléfonos celulares.
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La red social

Aun si el adolescente se toma la fotografia,
las fotos pueden considerarse pornografia
infantil. Los adolescentes pueden quedar
registrados como delincuentes sexuales por
incurrir en sexting. No es que sean malos
muchachos, pero es posible que no se den
cuenta de las consecuencias de revelar
demasiada informacién.

Cita

TSex and Tech: Results from a Survey of
Teens and Young Adults. The National
Campaign to Prevent Teen and Unplanned
Pregnancy y CosmoGirl.com, diciembre de
2008.

Con frecuencia, los muchachos revelan
demasiada informacién cuando socializan en
el Internet. Es posible que reconozca algunos
de estos sitios.

El 55% de | os adolescentes usa los
sitios del Internet de contactos sociales
como MySpace y Facebook.! Una cantidad
aun mayor de nifios participan en mundos
virtuales como Club Penguin de Disney y
Nicktropolis® de Nickelodeon, o sitios para
compartir videos o fotos, como YouTube y
Flickr®. Todos estos sitios del Internet de
contactos sociales se disefiaron para permitir
que los chicos se conecten con sus amigos y
con otros usuarios con intereses similares.

¢ Cuadles de estos sitios usan sus hijos?
(Respuesta de la audiencia)

Estos sitios permiten que los nifios creen
identidades en linea y socialicen con otros
usuarios. Una identidad puede constar de un
nombre de usuario, una lista de amigos, los
comentarios y las imagenes que se publican.
Ahora analicemos las partes de una identidad
en linea y veamos algunos consejos de
seguridad para cada una de ellas.

Cita

1Tenhar’(, A., et al. Teens and Social Media.
Pew Internet & American Life Project,
diciembre de 2007.
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Nombres de usuario

Apropiados

ZeldaWiz

b@seball_jok

gato-gordito

MiniMac_grl

—Configuracién-deprivacidad——

Ya sea que se esté creando una cuenta en un
sitio del Internet de contactos sociales, un
sitio de juegos o un mundo virtual, hay que
tener un nombre de usuario. Este apodo en
linea puede revelar bastante informacion
acerca de sus hijos, a veces mas de lo que
ellos se dan cuenta:

¢ Qué informacién podemos deducir acerca

de estos muchachos al leer los nombres de

usuario de la izquierda, como “Sexy Baby” o
“NYC_pimp”?

(Respuesta de la audiencia)

“Sexy Baby” y “New York City Pimp” pueden
pensar que sus nhombres de usuario son
lindos y divertidos, pero otras personas
pueden pensar que estan dispuestos a hablar
de sexo.

“Gangster for Life” puede atraer la atencion
de personas que buscan reclutar miembros
para una pandilla.

“Kid Boozer” puede ser una manera de
bromear acerca de beber, pero ¢ quisiera
usted que este chico estuviera en la fiesta de
su hijo o hija?

Muchos chicos crean nhombres de usuario
inapropiados porque intentan ser divertidos o
modernos, pero es posible que no todos lo
vean de esa manera. Eviten que sus hijos den
la impresion incorrecta y ayudenles a crear
nombres de usuario como los que se
presentan a la derecha, por ejemplo
“ZeldaWiz.” Estos nombres indican deportes,
pasatiempos e intereses, pero no son
sensuales, violentos ni ofensivos.

Los nombres de usuario inteligentes
constituyen sélo una parte de evitar que su
hijo revele demasiada informacion. Si usan un
sitio del Internet de contacto social, también
es necesario revisar la configuracion de
privacidad.

Por ejemplo, en Facebook, existen diferentes
niveles de privacidad: algunas personas
pueden estar autorizadas para ver toda la
pagina de su hijo, pero es posible bloquear a
otros para que no vean partes especificas
como las fotografias y los videos de la pagina.
Cada sitio cuenta con diferentes reglas,
asi que pregunten a sus hijos cuales sitios
web usan y revisen las reglas de cada uno.
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Lista de amigos

Amigos

163 amigos Ver todos

Slide 27
t WOrkghop
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Slide 28

Configurar la pagina como privada es una
buena medida, pero no constituye una
licencia para publicar lo que nos parezca.
Cualquiera de la lista de amigos puede
guardar, copiar y publicar en otra parte todo lo
que sus hijos revelen en linea.

Una lista de amigos es una lista de contactos
en linea. Es la lista de personas con las que
su hijo habla en los sitios del Internet de
contactos sociales, mensajes instantaneos,
salas de conversacion y juegos en linea.

¢, Saben cuantas personas tiene su hijo en la
lista de amigos?

(Respuesta de la audiencia)

Algunos chicos aceptan todas las solicitudes
de amigos para dar la apariencia de mayor
popularidad, asi que deben hablarles acerca
de no aceptar a cualquier persona. Recuerde,
cualquiera que se encuentre en la lista de
amigos de sus hijos puede guardar, copiar y
publicar sus fotos y mensajes en otra parte
del Internet, asi que es una buena idea
ayudar a sus hijos a limitar la lista de amigos
a las personas que conocen en la vida real.

Hasta los chicos pequefios de 6 afos
socializan en el Internet. En este video de
NetSmartzKids, Clicky le ensefia a los
ciberhermanos, Nettie y Webster, que es
peligroso agregar a personas desconocidas a
la lista de amigos.

(Muestre el video)

(Esta dispositiva contiene el video)
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Comentarios

Categoria: Vida Yo<3 arboles

Comentarios de amigos

g;‘

k8

domingo, 7 de septiembre de 2008

jla mari juana que crece en mi
armario!

15:36 - 8 comentarios - 2 Kudos - Agregar comentario - Editar - Retirar

Los
adolescentes
responden

Este video ensefa a los nifios una leccion
importante: ser cuidadoso acerca de con
quién se habla y lo que se dice.

Los chicos publican mensajes en tableros,
envian mensajes instantdneos y correos
electrénicos acerca de su dia. Comparten
chistes, historias y opiniones. Y algunas
veces, lo que revelan los mete en problemas.
Escuchen estas historias:

Debajo de una maceta de marihuana, un
adolescente publicé el comentario "La Mari
Juana que crece en mi armario”. Esto puso
sobre aviso a la policia que investigo el
asunto y lo arrestaron.

Una joven de 16 afios que escribié en su
diario personal que odiaba a los directivos de
su escuela perdié su puesto como secretaria
de la clase.

Y 10 jugadores de futbol americano fueron
castigados por publicar un rap en YouTube
con una letra grosera acerca de sus rivales.

Algunos sitios para chicos pequefos tienen
filtros incorporados que bloquean muchos
comentarios inapropiados. Por ejemplo, en
Club Penguin se bloquean determinadas
palabras que no pueden usarse en la sala de
conversacion. Pero a medida que sus hijos
crecen, empiezan a entrar a sitios sin estas
restricciones, asi que ayudenles a aprender a
filtrar sus propios comentarios.

Ayudar a sus hijos a manejar sus comentarios
en linea puede parecer un desafio, en
especial si pensamos que ellos no quieren
que conozcamos sus vidas en el Internet.
Pero NetSmartz entrevisto a estos
estudiantes que piensan que la participacion
de los padres no es tan mala.

(Muestre el video)
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NetSmaytzorg

Slide 32

Tarean’ 2
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Slide 33
Predadores enlinea

INFORMAR

(Esta dispositiva contiene el video)

¢ Estan listos para la siguiente asignacion?
Vayan a casa y pregunten a sus hijos qué
sitios usan. Recuerden revisar las partes de
una identidad en linea que analizamos:

Nombres de usuario
Configuracion de privacidad
Listas de amigos

Y comentarios

Es posible que sus hijos ya tengan una o mas
identidades en linea, asi que deberia
hablarles acerca de como pueden evitar
revelar demasiada informacién en Internet.

Hasta ahora, hemos hablado acerca del
hostigamiento cibernético y de revelar
demasiada informacién, pero algunos de
ustedes pueden estar mas preocupados por
los predadores en linea. NetSmartz cuenta
con recursos apropiados para tratar este tema
de acuerdo a la edad. Si recuerdan, Webster
de “El nifio al que le gustaba enviar mensajes
instantaneos” demostré algunas de estas
reglas para tratar con potenciales predadores.

Bloquearlos

Borrar los mensajes

No aceptarlos como amigos

No encontrarse con ellos fuera de linea
Y contarle a un adulto de confianza

Estas reglas se aplican a chicos de todas las
edades y la mayoria de ellos las siguen. Pero
son los chicos involucrados en una
combinacion de comportamientos riesgosos
los que tienen mayor vulnerabilidad a ser
victimas de predadores. Los chicos que
comparten fotografias sensuales y pasan
tiempo en salas de conversacion hablando de
sexo con personas desconocidas tienen mas
probabilidades de que sean sometidos al
proceso de “confraternizacion” que emplean
los predadores.
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Slide 36

INTERCAMBIO

Conocer a una adolescente en Internet es
bastante facil.

Senales de confraternizacion

= Revise si su hijo
- Recibe regalos en el correo
- Hace llamadas a nimeros desconocidos
- Se esta alejando de la familia y los amigos
- Pasa mucho tiempo en el Internet
- Se disgusta cuando no puede conectarse al Internet

- Minimiza la pantalla o apaga el monitor cuando
usted entra en el cuarto

Entonces, ¢ qué significa eso de
“confraternizacion”? Es el proceso que usan
los predadores para manipular a sus victimas.
Veamos este video y observemos lo que hace
el predador para ganarse la confianza de la
nina.

(Muestre el video)

(Esta dispositiva contiene el video)

La nifia de este video buscaba atencion y
afecto, y el predador usé eso para
manipularla y obtener su confianza.

Ademas de lo que vio en el video, a
continuacion se presentan otras sefiales de
confraternizacion que hay que tener en
cuenta: Debe revisar para ver si su hijo

Recibe regalos en el correo como pases de
autobus, teléfonos celulares y camaras web
Hace llamadas a numeros desconocidos
Se esta alejando de la familia y los amigos
para pasar tiempo en el Internet

Se disgusta cuando no puede conectarse al
Internet

Y minimiza la pantalla o apaga el monitor
cuando usted entra en sus cuartos

Si notan cualquiera de estas senales, no las
ignoren. Hablen con sus hijos, revisen lo que
hacen y con quién hablan en el Internet, y
busquen ayuda si sospechan que algo anda
mal.
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Quiza piensen que la victima tipica de
confraternizacion tendria una apariencia
como esta (haga clic), pero una victima
puede ser de cualquier raza, género,
condicién o lugar. Estamos acostumbrados a
escuchar historias acerca de predadores,
como el que vimos en el video, que
confraternizan con los nifios durante un
tiempo, y es algo que sucede. Es importante
aprender la manera en que operan los
predadores, pero esto no protegera
completamente a sus nifios cuando estén en
linea.

También hay muchos casos en los que los
nifios se encuentran con adultos por propia
voluntad para tener relaciones sexuales. Si
estan involucrados en la vida de sus hijos,
ellos no sentirian que tienen que buscar a
alguien en el Internet para obtener atencion y
afecto. Los predadores centran su atencion
en nifos que les responden; por esto es tan
importante que hablen con sus hijos acerca
de no responder. Si ustedes no hablan con
sus hijos, no saben quién lo hara.

La mayoria de las personas piensan que las
nifias son las unicas victimas de los
predadores, pero el 25% de las victimas son
nifios.” NetSmartz cred este video para dejar
claro que los varones también pueden ser
victimas. Diario de un sobreviviente es una
historia verdadera acerca de dos nifios que
fueron sexualmente atacados por personas
que conocieron en el Internet.

(Muestre el video)
Cita
TWolak, J., Finkelhor, D. y Mitchell, K.J.

Internet-initiated sex crimes against minors.
Journal of Adolescent Health, 2004.
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NetSmaytz oxg

CyberTipline®

= A quién hay que denunciar

- A cualquiera que envie a su hijo fotografias
o videos de contenido obsceno

- A cualquiera que hable con su hijo de
manera sexual

- A cualquiera que pida a su hijo que se
encuentren en persona
= Coémo informar sobre el asunto
- Visite www.cybertipline.com
- Llame al 1-800-THE-LOST®

(Esta dispositiva contiene el video)

Lo que le sucedié a Ryan y a Noah fue
horrible, pero ese no fue el final de su historia.
Le contaron a alguien de lo que fueron
victimas. Alienten a sus hijos a hacer lo
mismo y que le cuenten a un adulto de
confianza si alguna vez son victimizados en
linea. Si esto sucediera a sus hijos, pueden
informar la situacioén a la CyberTipIine® del
Centro Nacional para Menores
Desaparecidos y Explotados (National Center
for Missing & Exploited Children®). Denuncie:

A cualquiera que envie a su hijo fotografias o
videos de contenido obsceno

A cualquiera que hable con su hijo de manera
sexual

A cualquiera que pida a su hijo que se
encuentren en persona

CyberTipline actua como vinculo entre
ustedes y la policia. Ellos revisan la
informacioén que usted proporciona y luego la
envian a las autoridades locales, estatales o
federales encargadas del cumplimiento de la
ley que mejor puedan manejar su caso.
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Slide 42

Usa Tu NetSmarntz®

Y finalmente, su ultima asignacion y tal vez la
mas importante. Pregunte a su hijo: “; Alguien
te ha hecho sentir incomodo en linea
hablandote acerca de cosas inapropiadas?

¢ Alguien te ha ofrecido regalos? ;0 alguien
te ha pedido que se encuentren fuera de
linea?”

Es importante que sus hijos se sientan
cémodos de hablar con ustedes acerca de
estas cosas porque si no es asi, es posible
que se encuentren con alguien fuera de linea
que pueda querer hacerles dafio.

Y hay algo mas que pueden hacer ademas de
hablar con ellos . NetSmartz ofrece promesas
de seguridad en el Internet, apropiadas para
las distintas edades, que incluyen reglas para
abordar estos problemas. Las promesas de
seguridad pueden descargarse en
NetSmartz.org y les ayudaran a establecer
pautas con sus hijos para un uso mas seguro
de la computadora. Firme esta promesa con
su hijo y coloquela cerca a la computadora de
Su casa.

Si tiene alguna pregunta adicional sobre los
predadores, visite el centro de asistencia para
padres NetSmartz41 1®, donde podra obtener
mas informacion.

Aunque no pueden proteger completamente a
sus hijos cuando estan en linea, existen
maneras para prepararlos para usar el
Internet con seguridad.

Muchos de ustedes ya han protegido su
computadora con aplicaciones de filtros,
antivirus y software de control. Estos recursos
pueden proteger a sus hijos de desnudos,
violencia, lenguaje inadecuado y otros
contenidos inapropiados. Pero la tecnologia
no resuelve todo; nada reemplaza la
participacion de los padres o tutores a la
hora de ayudar a proteger la seguridad de
los nifios en linea.
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Establezca sus propias reglas

= Establezca reglas para el uso del Internet por
parte de sus hijos
- ¢Qué sitios pueden visitar?
- ¢A quién le pueden hablar?
- ¢Cuanto tiempo pueden pasar en el Internet?

= Mantengan la computadora
en una habitacién
compartida (no en areas
cerradas como el dormitorio
o el s6tano)

Antes de que sus hijos salgan de casa, usted
hace al menos tres preguntas para establecer
las reglas:

1. “¢ A dénde vas?”
2.%;Con quién vas a ir?”
3.Y “¢A qué hora vas a llegar a casa?’

Estas mismas preguntas se aplican para
establecer las reglas del uso seguro del
Internet. Pregunten a sus hijos lo siguiente:

“¢ Qué sitios visitaras?”
2. “¢Con quién vas a hablar?”
3.Y “¢ Cuanto tiempo estaras en el Internet?”

Estas preguntas le ayudaran a saber mas
acerca de lo que sus hijos estan haciendo en
el Internet y a establecer las reglas para la
clase de sitios web a los que pueden entrar,
con quién pueden hablar a través de
programas como los de mensajes
instantaneos y correo electrénico, y cuanto
tiempo pueden pasar en el Internet.

Sin embargo, estas reglas soélo son efectivas
si supervisan activamente a sus hijos
mientras se encuentran en linea. Es posible
que no les parezca un problema que sus hijos
tengan su propia computadora en el
dormitorio, pero asi no podran ver siempre lo
que hacen en el Internet. Mantengan la
computadora en una habitacién compartida,
no en areas cerradas como el dormitorio o el
sé6tano, de manera que puedan ver lo que sus
hijos estan haciendo y ayudarles si tienen
algun problema.

Supervisen las computadoras portatiles de la
misma manera que lo harian con un teléfono
celular o cualquier otra tecnologia movil.
Consideren implementar los controles
gratuitos para padres que ofrece su
proveedor de servicio de Internet, explorar la
historia o deshabilitar la conexién inalambrica.

43



Slide 44

Comunicacion

= ;Qué es lo que mas te gusta hacer en
el Internet?

= Muéstrame el video mas gracioso de YouTube".

= Juguemos a tu juego en linea favorito.

Slide 45
Disimany Ul

Club UYN: N AT P TR
manualidades

mensual /—‘\

NetSmartz Scribblez I:

Poster de acronimos

o L2 ]
v
( ! Club UYN @
\ p
[

iara
HIOGRARARIRATPSCUela escueknswitia y secundaria
iR

El aspecto mas importante es que se
comuniquen con sus hijos acerca de sus
vidas en el Internet. Muchos chicos tienen
miedo de contar a sus padres sobre algo que
ha sucedido. Piensan que sus padres van a
reaccionar de manera exagerada y les
quitaran el acceso al Internet. Pero si les quita
el Internet, es menos probable que acudan a
usted si tienen un problema. La mejor manera
de lograr que los nifios hablen sobre un
problema con usted es estar disponible y
mantener la mente abierta al pensar en sus
vidas en el Internet.

Las preguntas de tarea que he sugerido
cubren los riesgos especificos del
hostigamiento cibernético , revelar demasiada
informacion y los predadores. A continuacion
se presentan algunas formas de iniciar una
charla general:

“¢ Qué es lo que mas te gusta hacer en el
Internet?”

“Muéstrame el video mas gracioso de
YouTube”.

Y “Juguemos a tu juego en linea favorito”.

Y mientras sus hijos les muestran sus sitios
favoritos, ustedes pueden sugerirles que
visiten NetSmartz.org para ver videos de
NetSmartzKids, NSTeens y de la serie
“Historias de la vida real”. Los videos pueden
servir para ensefiarles acerca de los
problemas que hemos analizado, impulsarlos
a iniciar una charla y capacitarlos para tomar
decisiones mas seguras al usar el Internet.

También pueden encontrar los recursos para
padres que analizamos, como las recetas
faciles de ensefar y las promesas de
seguridad en el Internet en NetSmartz.org.
Estos recursos de NetSmartz.org les
ayudaran a facilitar el inicio de
conversaciones acerca de seguridad en el
Internet con sus hijos; ademas, pueden
ayudar a otros en su comunidad a hacer lo
mismo.

Cuénteles a sus amigos acerca de estos
recursos

Aliente a su Asociacién de Padres y
Maestros (Parent-Teacher Association, PTA) a que
se programen presentaciones de este tipo

Y hable en la escuela de sus hijos acerca de
usar NetSmartz
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Slide 46

Eltalor NetSa® o un programa del Cento Nacional pars Menres Desapareccos y Expotacos (Natonal Center fo Missing & Exploted Chdre)

Slide 47

El taller NetSmartz quisiera agradecer a las siguientes
organizaciones por permitimos nombrarlas o mencionar sus
productos en esta presentacion:

America Online® KFC® RuneScape®
Apple Inc. Microsoft WebKinz®
Disney® MySpace® Xanga®
Facebook MyYearbook® Yahoo!®
Google' Neopets® YouTube®
Habbo® Nickelodeon®

iY un agradecimiento especial para las estrellas de YouTube
que permitieron que sus creaciones se usaran en este segmentol

Juntos, estamos avanzando mucho para ayudar a que los nifios se encuentren
mas seguros en el Internet.

Slide 48

Ahora que cuentan con el conocimiento y los
recursos para hablar con sus nifos, los
aliento a que vayan a casa y les muestren
que estan interesados; haganles preguntas,
establezcan algunas pautas y visiten los sitios
web que frecuentan. Ustedes deben ser ese
adulto de confianza al que su hijo pueda
dirigirse en busca de ayuda.

Si tienen alguna pregunta después de que
lleguen a casa, no duden en ponerse en
contacto conmigo. Me pueden localizar en

(Incluya su informacion de contacto)

Y jno olviden hacer la tarea!

iGracias!
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I
Mantener |la seguridad de los nifios en el Internet con el taller NetSmartz

iSu tarea NetSmartz!

Asignacion nro. 1: el hostigamiento cibernético
| ¢ Pregunte a su hijo: “¢Sabes qué hacer si te intimidan por Internet?”
* Repase las reglas:

- No responder

- Guardar los mensajes

- Decirselo a un adulto de confianza
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Asignacion nro. 2: sitios sociales

¢ Pregunte a su hijo: “¢Qué sitios sociales del Internet te gusta visitar?” - Muéstra o
€ e Video ma
as

* Revise: gracioso ge YouTube

. -Ju
- Nombres de usuario guemos .
a tU_’uego en

lin .
- Configuracién de privacidad €a favoritg,

- Listas de amigos

- Comentarios

Asignacion nro. 3: encuentros fuera de linea

¢ Pregunte a su hijo: “¢Alguien te ha hecho sentir incomodo ofreciéndote regalos, con una
conversacion sobre temas inapropiados o pidiéndote que se encuentren fuera de linea?”

¢ Aseglrese de:

- Firmar la promesa de seguridad en el Internet de NetSmartz junto con su hijo

- Visite www.NetSmartz.org para obtener mas informacion y consejos de seguridad, asi como videos
y juegos que le ayudaran a involucrar mas a sus hijos en los aspectos de seguridad del Internet.

Notas




Preguntas frecuentes de
resolucion de problemas para Mac

Padres y tutores 1 comunidades

P: ¢Qué debo hacer si el disco compacto no empieza a reproducirse automaticamente cuando lo coloco
| en la computadora?

R: Siga estos pasos para ejecutar el programa: (1) haga clic en el icono del disco compacto; (2) haga clic en
“desempenar la presentacion para los padres 30min.pps” o en “desempenar la presentacion para los
padres 45min.pps”

P: ¢Qué debo hacer si el programa se congela?

R: Siga los siguientes pasos para reiniciar el programa: (1) presione la tecla “Salir”; (2) haga clic en el icono
del disco compacto; (3) haga clic en “desempenar la presentacion para los padres 30min.pps” o en
“desempenar la presentacion para los padres 45min.pps

P: ¢Por qué se detuvo el video?

R: Es posible que haya presionado el botén de pausa o que haya hecho clic con el ratén. Haga clic de nuevo
en el botdn de pausa o con el ratén y el video se seguira reproduciendo.

¢Por qué se puso negra la pantalla después del segmento de video?

R: Es normal que la pantalla se ponga negra después de que el video se haya reproducido. Pase a la siguiente
diapositiva haciendo clic con el ratén o presionando la tecla de la flecha derecha de su teclado.

P: ¢Por qué no hay imagen en la pantalla si ya conecté el proyector?

R: Es posible que necesite usar un comando del teclado para decirle a la computadora portatil que hay un
dispositivo conectado a su puerto de salida externo. Busque el simbolo de un monitor en las teclas de
funcién. Por ejemplo, en algunas computadoras portatiles, el comando es: la tecla de funcion + F4.

P: No tengo PowerPoint en mi Mac. ¢Aun asi puedo ver la presentacion?

R: Debe tener PowerPoint instalado en su Mac para que pueda ver la presentacion.

P: ¢Como puedo compartir los archivos de la presentacion con otras personas?

R: Primero, copie el archivo DMG a un dispositivo de memoria portatil. Ahora puede transferir el archivo
a otra computadora y montar la imagen. También puede crear un disco compacto. Los sitios como
mactipsandtricks.com pueden ayudarle con los pasos para copiar el archivo DMG a un disco compacto.

“ Recuerde, todas las presentaciones de NetSmartz pueden descargarse gratis en www.NetSmartz.org.
Si no se ha respondido a su pregunta, envie un correo electronico a netsmartz_tech@ncmec.org.




Preguntas frecuentes de
resolucion de problemas para PC

Padres y tutores 1 comunidades

P:

¢Qué debo hacer si el disco compacto no empieza a reproducirse automaticamente cuando lo coloco
en la computadora?

Siga los siguientes pasos para ejecutar el programa: (1) haga clic en “Mi computadora”; (2) haga clic en la
unidad de disco compacto; (3) abra la carpeta de la “Presentacion de NetSmartz para padres”; (4) haga
clic en “desempenar la presentacion para los padres 30min.bat” o en “desempenar la presentacion para
los padres 45min.bat”.

¢Qué debo hacer si el programa se congela?

Siga los siguientes pasos para reiniciar el programa: (1) presione la tecla “Salir”; (2) haga clic en “Mi
computadora”; (3) haga clic en la unidad de disco compacto; (4) abra la carpeta de “Presentacion de
NetSmartz para padres”; (5) haga clic en “desempenar la presentacion para los padres 30min.bat” o en
“desempenar la presentacion para los padres 45min.bat”.

¢Por qué se detuvo el video?

Es posible que haya presionado el botén de pausa o que haya hecho clic con el ratén. Haga clic de nuevo
en el botdn de pausa o con el ratdn y el video se seguira reproduciendo.

¢Por qué se puso negra la pantalla después del segmento de video?

Es normal que la pantalla se ponga negra después de que el video se haya reproducido. Pase a la siguiente
diapositiva haciendo clic con el ratén o presionando la tecla de la flecha derecha de su teclado.

¢Por qué no hay imagen en la pantalla si ya conecté el proyector?

Es posible que necesite usar un comando del teclado para decirle a la computadora portatil que hay un
dispositivo conectado a su puerto de salida externo. Busque el simbolo de un monitor en las teclas de
funcion. Por ejemplo, en algunas computadoras portatiles, el comando es: la tecla de funcion + F4.

¢Necesito una contrasena?

No necesita una contrasena para usar las presentaciones de NetSmartz. Sin embargo, todas las
presentaciones se encuentran protegidas con contrasena para evitar que se modifiquen. Puede
abrirlas Gnicamente como archivos de “sélo lectura”.

Si la solicitud de contrasefa que aparece no ofrece la opcion de “sélo lectura”, es posible que se trate de
un problema de derechos administrativos y sera necesario que se comunique con su Departamento de
Tecnologia de Informacion (IT).

¢Por qué recibi un mensaje de error que dice que no tengo derechos administrativos si yo soy el
administrador de esta computadora? (Sé6lo para Windows Vista)

Para omitir este error, haga clic derecho sobre el archivo que estéa instalando y haga clic en “Ejecutar
como administrador” (Run as Administrator). Ahora deberia poder ejecutar el programa.

¢Como puedo compartir los archivos de la presentacion con otras personas?

Si usted simplemente copia la presentacion a un disco, es posible que no se reproduzca de manera
correcta. Es mejor descargar la version ISO de los archivos en www.netsmartz.org/presentations y luego
copiarlos a un disco. Para obtener mas informacién acerca de este proceso, visite un sitio web técnico
como cnet.com, que también puede dirigirlo a sitios de programas gratis de copiado de discos compactos.

Recuerde, todas las presentaciones de NetSmartz pueden descargarse gratis en www.NetSmartz.org.
Si no se ha respondido a su pregunta, envie un correo electrénico a netsmartz_tech@ncmec.org.
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