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Un nuevo modelo de gobierno — JERH

Plan estratégico e iniciativas

Logros y proximos esfuerzos

Politicas que vamos estableciendo — JERH, LL
Como comprar servicios y productos de TIC — JER
Licenciamiento —VM

Action items



Enfoque dual
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DESARROLLO ECONOMICOY COMPETITIVIDAD
PR. conectado: broadband y la brecha digital

Reconocer y fomentar las TIC como sector y como infraestructura basica

GOBIERNO
Innovacion, calidad y accesibilidad de servicios gubernamentales: catalitico
Medicion de desempeno y mejoramiento continuo

Reduccion de huella energética mediante integracion



WEF Global Competitiveness Report

Los 12 pilares de la competitividad
e TR NN

Institutions

Infrastructure
Macroeconomic Stability
Health and primary education
Higher education and training
Goods market efficiency
Labor market efficiency

Financial market sophistication

Market size
Business sophistication

Innovation



Relacion entre crecimiento econdmico y Networked Readiness Index

PIB a valores de PPA per cdpita

0 1 2 3 4 5 6 7
Networked Readiness Index 2007-2008

* Fuente: International Monetary Fund, World Economic Outlook Octubre 2007: NRI 2007 - 2008



Impacto sobre el PIB de un incremento del 10% en conectividad

0.8

B Narrowband Internet

0.6 - B Broadband
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High Income Economies Low and Middle income economies

Source: Adapted from World Bank (2009) “Information and Communication for Development: Extending Reach and Increasing Impact”



Puerto Rico Residents Who Subscribe to Home
Broadband Service

Percent of all Puerto Rico residents with

Across the island, 31% of Puerto Ricans broadband service at home
(approximately 900,000 Puerto Rican adults)
subscribe to home broadband service. 67%

31%

National surveys indicate that 67% of American
adults subscribe to home broadband service.*

National Average Puerto Rico
Q: Which of the following describe the type of Internet *Source: Federal Communications Commission, Source: 2010 Connect Puerto Rico
service you have at home? Broadband Adoption and Use in America, 2010. Residential Technology Assessment

(n=1,200 PR residents) www.connectpr.org



Percent of Puerto Rico residents with no home broadband service

| don't need broadband/the Internet,
or don't know why | don't subscribe

| don't have a computer

Too expensive

Broadband is not available where | live
| access broadband someplace else

Concerns about fraud or identity theft

Other reason 19%
*Percentages do not add up to 100% because individuals could Source: 2010 Connect Puerto Rico
give multiple responses. Residential Technology Assessment
Q: Why don't you subscribe to broadband at home? www.connectpr.org

(n=834 PR residents who do not have home broadband service) 8



Optimizacion continua

Costos Eficiencia Ingresos Satisfaccion



Multiples Agencias

Ciudadano




Nuevo Modelo de Gobierno




Nuevo Modelo de Gobierno: Shared Services

presencial 3-1-1
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Millones en X equipos X# web x% de ingresos/
o gastos sin de apoyo TIC sites de gastos de TIC
<X%
%% de los ROI $100sM en servicio

recursos
dedicados
ala

innovacion >$120M anuales

en <40%
telefonia y datos puertorriquefnos

Inversion de

I comunicacion
sin usar

Col : X% en conectados
olecturia )
virtual downtime >250 centrales
i i redes telefénicas
disfuncional

143 redes
x# de sistemas

diferentes de BD X# aplicaciones

X# profesionales

X# proyectos de TIC TIC

Costos
TIC $XM

X data

centers
or closets

X# sistemas
idénticos
de email

X sistemas
financieros

>$500M en pérdidas

por fraude o evasion

“Servicios web”
manuales 0 datamarts

dustria tecnolégica
estancada




3 centros de
cémputos ’

$200M menos

Servicios
Un solo web en perdidas de

. eb 3y . .
site de serwcms, \'N";'ae:';tfj beneficencia

30% ciudadano ( >50% tiempo
$40M menos \ | con Broadband\ | ded}'cado':.
-\ en telefonia | / innovacion

=




Cambio de paradigmas

Outcomes Based Government

¢(Estan nuestras inversiones dirigidas en lograr el proposito correcto!?
(Estamos MIDIENDO nuestro desempeno en conseguir ese objetivo!
Outsourcing

El gobierno es para establecer politica publica y proveer servicios. Debemos salir de
funciones que otros hacen mejor.

Estandares

Nos permiten establecer un idioma comun y nos ayudan a poder controlar procesos,
intercambio de datos, reducir costos.



Preceptos para un buen gobierno

UN SOLO Gobierno sin fronteras ni barreras internas

Todo se debe disenar, comunicar, desarrollar, decidir con el beneficio del cliente en mente

La informacion de nuestros clientes YA la tenemos. Es cuestion de usarla y compartirla dentro
de nuestro gobierno.

El estimulo de la innovacion y la creatividad es esencial para forjar nuevas soluciones a las
necesidades de nuestros clientes

La tecnologia no va primero, sino que apoya las estructuras y procesos optimizados

La proteccion de la informacidn es esencial para crear y mantener la confianza de nuestros
clientes

La consolidacion de activos, la unificacion de esfuerzos y la integracion de sistemas y procesos
son imprescindibles para crear eficiencias y reducir los costos de operacion

Medicion para encontrar las oportunidades para un mejoramiento continuo

La transparencia debe ser la condicion fundamental de nuestro desempeno

Asegurar que todos los puertorriquenos logren acceso a servicios ofrecidos



Plan Estratégico

PILAR 1

Conexion

Crear un
Puerto Rico
Conectado

PILAR 2

Servicio

Hacer los servicios
del gobierno mas
accesibles a todos
los constituyentes

PILAR 3

Integracion

Implementar sistemas

que mejoren la eficacia
y costo eficiencia de la
gestion gubernamental

Asegurar la
disponibilidad,
proteccién y privacidad
de la informacion



Pilar 1. Crear un Puerto Rico Conectado

Broadband
Infraestructura
Adopcion
* Adiestramiento
* Centros Publicos de Computacion
* Educacion, Salud, Entretenimiento, teletrabajo
* Voz sobre IP
Desarrollo econémico del sector TIC
* Exportacion, Innovacion, APP
Desarrollo del Talento

* Educacion, empresarismo




Pilar 2. Hacer los servicios del gobierno mas accesibles
para todos

pr.gov: Portal para el ciudadano 24/7
pr.gov: Portal para el funcionario
Acceso telefonico 3-1-1

Centros de servicio integrado: Plaza Las Américas



Pilar 3. Implementar sistemas que mejoren la eficacia y
la costo eficiencia de la gestion gubernamental

— _— =

Red Unica de gobierno

Consolidacion de operaciones y centros de computos

Estandarizacién de contratos

Digitalizacion de documentos fisicos

Métricas e inteligencia de negocios

Aplicaciones de funcionalidad multiagencial y bases de datos unificadas
Sistema geografico de informacion unificado

Deteccion de fraude
Mercado electronico
Manejo de propiedades
Sistema de permisos, licencias, inspecciones...
Identificacion unificada
Etc. I
\




Pilar 4. Asegurar la disponibilidad, protecciony
privacidad de la informacion

EE -~ SN =S

Politicas y estandares de seguridad
Continuidad de operaciones

Proteccion y privacidad de informacion
Consolidacion de Centros de Coémputos

Firmas Electronicas
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Control de las finanzas

Competitividad

Eficiencia



2 Gobiemno de Puerto Rico - Windows Intemet Explorer

% B Windows Live Bing

{\T Favorites

€ | http://www2.pr.gov/Pages/default.aspx
B~ What's New  Profile

53| - | @& Microsoft Exchange - Outl... -.l Google

| Sign in

B or B~ ay

Mail Photos Calendar MSMN  Share
& R = séa * Page~ Safety~ Tools - @v g

/& Gobierno de Puerto Rico X | |

ﬂ Version Lineal Accesible

Transacciones al Instante
Las Mas Recientes

‘ Certificado de Cerificado de l

Desempleo &
Incapacidad

Nacimignto

Ver todas las transacciones en linea

Validacion de Certificados
ELECTRONICOS

Aqui podrd encontrar de una manera rapida y eficaz
los =servicios de certificados vy transacciones mas
solicitadas en el gobierno

walidat rertifiradn aoni B

Lenguaje: Ingles | Espafiol - 83°F SanJuan, PR. -

m

tiempoy

dinero

con los servicios en linea de
=

’

Ahorra tiempo ¥ dinero con los servicios en linea de pr.gov

77 SERVICIOS EN LINEA DE PRGOV

PRGOV representa una de las primeras iniciativas que tiene como
propdsito unificar virtualmente |a prestacion de servicios

gubernamentales de una manera efectiva e integrada. Este esfuerzo
pretende aunar la presencia de las agencias de gobierno en linea,

[ Presentacion al Inter...

T Presentacion Cumb...



Mas de 50 Servicios disponibles ya
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[ ] | 1 : Nacimiento, Matrimonio, Antecedentes Penales
Q U‘ Defuncién y Natimuerto
I Pago de multas transito | ASUME individual y patronal | W .

&

—


https://serviciosenlinea.gobierno.pr/dtrh/
https://servicios.adsef.gobierno.pr/
https://prcorpfiling.f1hst.com/CorporationSearch.aspx
http://marcas.estado.gobierno.pr/MarcasEnLinea/frmMarcasSearch.aspx
https://serviciosenlinea.gobierno.pr/trxhacienda/124-006-000-000.aspx
https://serviciosenlinea.gobierno.pr/Salud/Language.aspx?goto=natimuerto 
https://prcorpfiling.f1hst.com/
http://www.hacienda.gobierno.pr/planillas_y_formularios/planilla_en_linea.html

/2 Gobiemno a Gobiemno - Windows Intemnet Explorer

o fwww2, pr.gov/GobiernoAGobierno/Pages/
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default.aspx

File Edit View Favorites Tools Help

X &% Windows Live Bing E - What's Mew  Profile  Mail Photos Calendar MSN  Share j * [ v ap | Sign in
n - . 3
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Portal del Gobierno de Puerto Rico

| LA\ S

Comunidad IT

Beneficios
Politicas y Guias

Gasto Plblico

Q_a Intranet

Registro Demografico

Gobierno de Puerto Rico

m

RAMAS GUBERMAMENTALES | SOBRE PUERTO RICO | OPORTUNIDADES DE EMPLEC | GOBIERMNO EMPRES

Gobierno a Gobierno

Servicios Disponibles

U Certificacion de Asume por acuerdos

Inscribase en colecturia virtual en la pagina del Departamento de Hacienda para obtener su
comprobante de retencién W2PR

Ley Num. 70, "Ley del Programa de Incentivos, Retiro v Readiestramiento” del 2 de julio de 2010

Certificacién de Beneficio por Desempleo

Qo

Intranet - Certificado de Nacimiento Registro Demografico Departamento de Salud

Solicitud para Radicar Querellas ante la Oficina de la Procuradora del Paciente

Solicitud para Beneficios de Seguro por Desempleo 2
<B fE ) 1217 M




,f Inicio - sip.pr.gov - Windows Internet Explorer
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. . L. . Estd autenticado como Juan Eugenio =
Cambio de Calificacion Proveedores Educativos - 3
Rodriguesz.
Consultas Profesionales e Inspectores Autorizados
Documentos Ambientales Instituciones Reguladoras Busqueda de Casos
Otros Servicios Administradores de Examenes Busque en nuestro
Permisos directorio toda la
informacion sobre el
Permisos para Pequefias y Medianas B o e estatus de los permisos,
Empresas (PYMES) > Marco Regulatorio > Eventosy Vistas revision o consultas
Proyectos Verdes , Problemasy ., Notificaciones y Enlaces procesadas.
’ Sugerencias de Prensa
Querellas . .
., Unidad de Servicio al > FENTES e
Recomendaciones y Certificaciones Cliente T b

Revisiones Administrativas

Transacciones Administrativas . .
Wizard Guia general

LIVE CHAT que explicay le orienta
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Centro Integrado de Servicios: Plaza Las Américas




Impacto econémico - Fondos ARRA

Mas de S70M en fondos ARRA

i Broadband
il Health IT




Broadband Mapping and Planning $1.423M

cee TEERY T

Locate
Locations Found:

Luquillo, PR

Map Display: : 'y i an Juan PR

Inventory:

@ Fiber Coverage - 0- 849
N 8.50-20.49
® rFixedWireless Coverage 20.50 - 40.49
[ 40.50 - 85.49
O Unserved [l8s5.5+ {;Iato Candal

c?all;p;r

Uns
per Sq/Mile
per Census Block
™ Broadband Adoption
® Computer Ournership

) iInternet Adoption

10 kem;

7 I v | ) : : - 3 o , . y [ POWERED EY
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Grants de Broadband a Puerto Rico

$26M PR Bridge Initiative

e Abaratar costo de transmision submarina

$13M INTECO

* Expansion de la red por la region



Health Information Exchange

$8M HIE Planning and Implementation
$20M Regional Centers

$66k por medico



HIE/HIO




Impacto econémico - Ahorros

7o, Sobre $85M en ahorros

M Control de fraude
M Contratos Telefdnicos

il Compra de software y
servicios

23% B Ahorros operacionales

pr.gov




Sistema de deteccion de fraude Medicaid

Reduccion de fraude: ahorros de ~$50M anuales para el
fondo general

Proactivamente detecta irregularidades en la informacion
de solicitante para entonces analizarlo

Reactivo - Detecta patrones en la poblacidn de
beneficiarios para sacarlos del programa \

Proximo paso sera también permitir acceso al ciudadano
para que se auto evalue para elegibilidad

Extension de la utilidad a servicios como PAN




Centralizacion y servicios GIS |..w|

Usuarios pueden acceder
mapas e informacion
georeferenciada través

de una pagina web

Q

ﬁ I ' o Data consolidada en un
: mismo lugar con capas

nuevas de diferentes
agencias



http://www.gis.otg.gobierno.pr/

Costos de las telecomunicaciones:
Actuales vs. Proyectados

*current costs based on information provided by service providers

$140,000,000.00

$120,000,000.00

$103,200,000.00

$100,000,000.00

$80,000,000.00
72,240,000.00 == Projected Voice Costs

$60,000,000.00 Projected Data Costs

50,568,000.00 e Current Costs

$40,000,000.00
5,397,600.00

$16,800,000.00 $24,778,320.00

$20,000,000.00 $13,360,000.00

$5,483,680.00
$0.00



Futuro préoximo
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l Firmas Digitales I
' One-Stop Business Center I
l Expansion Centros Integrados de Servicios I

Banco de tierras y propiedades del gobierno

Expansion sistema intranet

' Regqistro de la Propiedad I

Digitalizacion de documentos fisicos
l Sistema de compras '



Situacion Actual: el gobierno es un obstaculo para hacer negocios

Processo Actual de Obtencidn de Licencias

125,000 licencias expedidas al afio 13 documentos en promedio por licencia (mas comunes:
rentas internas, policia, patente, permiso de uso, certif.

104 distintos tipos de documentos requeridos incorporacion)

66% de los documentos requeridos son expedidos por 14 actividades y 11.25 hrs en promedio para preparar

el gobierno solicitudes

40% de la informacion solicita ya existe en las bases de Un recaudo de $34.4 millones del Gobierno vs. un costo de

datos del gobierno $26.6 a los Empresarios de PR.



One Stop Business Portal

La vision de la solucion es la creacion de la Ventana Unica de Gestion Empresarial que proveera una
sola cara al empresario del Gobierno de PR sin que tenga que estar expuesto a la multiplicidad de
agencias y procesos complejos que usualmente tiene que interactuar el empresario. Los servicios de

Permisos y Licencias seran los primeros provistos por esta Ventana.

Una 2ola Cera al Empresario Gobiemo Desarticulado

MWE M T AN,

UnNICA

Bimplificacian de las Inleracciones por Medic de la Yentana

Simplifica significativamente la manera de hacer
negocios en PR

Reduce el tiempo y costo de transaccionar con el
gobierno

Facilita el establecimiento y operacion de
empresas

Aumenta la productividad de la fuerza laboral.
Pemite mayor sinergias entre agencias
Capitaliza en inversiones tecnolégicas previas

Implementacion de Servicios por fases permite
éxitos periodicos mientras seguimos el camino a
la vision total



Logros en numeros

Sobre $400M en ahorros o ingresos adicionales al gobierno identificados

Telecomunicaciones, multas, fraude, eficiencias, grants, negociacion
Sobre $85M en ahorros obtenidos
Sobre 30 nuevos tipos de permisos disponibles para radicaciéon por internet
Sobre 50 nuevos servicios interactivos disponibles 24/7
Sobre IM de horas anuales en ahorros a la ciudadania mediante autoservicios cybernéticos

Sobre IM de horas en ahorros a la ciudadania mediante eliminacion de requisitos para
servicios

Sobre $8M en ahorros para el gobierno
$70M en fondos competitivos ARRA

3 nuevos centros de antencion integrada, primeramente emitiendo certificados de nacimiento



como marca unificadora
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Todos los dominios de paginas web deben tener como dominio .pr.gov
El dominio gobierno.pr debe continuar respondiendo

Los programas especiales pueden tener su propio dominio .com, por
ejemplo pero también un equivalente en .pr.gov

La marca pr.gov es unificadora
La publicidad solo debe promover

Los logos, look & feel, funcionalidad y navegacion deben ser uniformes


http://www.pr.gov/

Los nuevos servicios de prgOV

Gracias por el interés y colaboracion que han mostrado todos

Queremos establecer un proceso para montar nuevos servicios
La agencia es quien mejor conoce sus necesidades internas y las de sus clientes

La OCIO/OGP es quien mejor conoce los assets y plataformas que otras agencias
pueden tener y los procesos de negocio que otras agencias deben optimizar y
seguir

Juntos confeccionamos la arquitectura de las soluciones para reducir el tiempo y el
$. Entonces, antes de echar a andar cualquier proyecto, reunamonos.

Las presencias web actuales se tienen que integrar en look & feel y
posiblemente funcionalidad a pr.gov



URGENTE: Proyectos para el ano 2011-2012

(e, RS NSRS

Nuestra oficina necesita entender y aprobar los proyectos, y evidenciar que
su agencia ha solicitado el presupuesto para ejecutarlo efectivamente.

Los costos de mantenimiento y otros servicios continuados también tienen
que ser presupuestados y revisados por nuestra oficina

Ya, en el 201 1-2012, debemos recibir las solicitudes de contratacion con
evidencia de que se ha seguido un proceso competitivo.

Esto incluye uso de fondos federales
Fecha 18 de marzo 201 |



URGENTE: Documentacion para proyectos 2011-2012

Presentar a la OCIO un plan de inversion anual para el proximo ano fiscal
con los siguientes componentes:

* Nombre y descripcion completa del proyecto

Estimado de inversion capital y de costos asociados al mantenimiento o servicio
posterior

Fecha de comienzo y de culminacion del proyecto

Justificacion de la inversion: ahorros, ingresos adicionales, servicios mejorados,
resultados mejores en ciertas métricas, cumplimiento legal o federal

* Cdomo se medira el logro de las metas especificadas en la Justificacion de la
inversion

* Evidencia del presupuesto solicitado a OGP



Programa de Continuidad Gubernamental
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Vision
Centralizacion/Estadarizacion
Centro Computos (Ponce/Puerta de Tierra)
Caso exito (22 racks, 200 servidores)
Ahorros (30% luz, 70% racks, 70% servers, 30% gastos
operacion centro computos)

Proyectos en proceso



Programa de Continuidad Gubernamental

ee TR O o =
Necesidad de Proveer Continuidad:

| Motivos / Tendencias Effectos Negativos
. Alto incremento en riesgos 7. Inhabilidad de proveer
- Requerimientos de Auditorias y Cumplimientos  Servicios al Ciudadano
en Regulaciones . Pérdidas de
» Variedad de estructuras, estrategias y Recaudaciones
documentacién en continuidad (planes, | )
informes, formatos, estrategias, etc.) * Aumento en las primas
de seguros

i+ Altos Costos de Seguros

- Alta Dependencia en Proveedores (Estrategiasy Pérdida de Activos y
Recursos) Empleados

« Incremento en Regulaciones » Sanciones Regulatorias

» Mejorar los Niveles de Servicios al ciudadano
(Responder eficientemente)

« Estructurar un programa uniforme en todas las
agencias.




Programa de Continuidad Gubernamental
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Agencia

Definir Unidades Primarias

Definir Funciones Prinfipales a ser Ejecutadas

Identificar Recursos Criticos para las Funciones Principales

TIG - DRP PLAN
Infraestructura
Estrategias de
Recuperacion




Programa de Continuidad Gubernamental

o
Definicion de El Programa se divide en Tres Fases
Continuidad de Principales:

Negocios - Business
Continuity:

|) Integracion y Desarrollo de una Estructura Funcional de

“L | ifi 16 . . .
a pianilicacion y Continuidad a nivel Gubernamental

preparacion con la
antelacion de tiempo
necesario para 2)Actualizacion y Desarrollo del Plan de Contingencia del

minimizar pérdidas y Centro de Cémputos - Disaster Recovery Plan (DRP).
asegurar la ejecucion

de las funciones

criticas de una 3) Actualizacidn y Desarrollo del Plan de Contingencia de las
organizacién ante la Unidades de Servicios de la Agencia (Finanzas, Recursos
eventualidad de un Humanos, etc.) — Business Recovery

desastre y/o
contingencia”



Metodologia Utilizada: Professional Practices by the
Disaster Recovery Institute Internatlonal (DRII)

. TS RN

Pre-Planificacion (Acumulacion de Data)

| Iniciacion y Manejo de Proyecto | Evaluacion de Riesgos | Business Impact Analysis (BIA) \

| Planificacion (Desarrollo de Estrategias)

| Desarrollo de Estrategias de Continuidad | Programa de Manejo de Emergencias | Desarrollo 'ggﬁ?;ﬁ%gg de Planes de \

Post-Planificacién (Coordinacién y Mantenimiento)

Programa de Concientizacion Programa de Ejercicios y Programa de Comunicacién Coordinacion con Autoridades
y Adiestramientos Pruebas de Crisis Publicas



Analisis de Riesgos

“Es un informe
gerencial que determina
la probabilidad vy el
impacto de una
variedad de amenazas
especificas que pueden
causar la interrupcion
de negocios”.

Se evalua la
funcionalidad de los
controles existentes
para mitigar riesgos .




Analisis de Impacto de Negocios
— Business Impact Analysis (BIA)

Es un informe gerencial en el cual se determina:
La prioridad en los procesos criticos de negocios

l.

2. Elimpacto cualitativo

3. El impacto cuantitativo

4. Los costos por interrupciones

5. El tiempo de recuperacion necesario de los procesos
criticos (Recovery Time Objective — RTO)

6. Y se justifica la inversion en las estrategias de

continuidad.




Programa de Continuidad Gubernamental
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Resultados y Entregables del Programa:
» Analisis de Riegos, BIA, Politicas — TIG015,

Metodologia de Desarrrollo, Estructura de
Continuidad, Estructura de Manejo de

Base de Conocimiento en

Continuidad de la Agencia

» Manejo de Emergencias, Pruebas y Ejercicios,
Comunicacion de Crisis, Concientizacion y
Adiestramientos

ncorporacion de 4 Programas
Gubernamentales

' Desarrrollo de Estrategias para TIG y Areas
Operacionales basados en los resultados del
Analisis de Riesgos y del BIA

Desarrollo e Implantacién de

Estrategias de Continuidad

» Analisis de Riesgos, BIA, DRP, BCP
(Procedimientos de Continuidad - Respuesta,

Programa de Continuidad g s 5
Recuperacion, Reanudacion y Restauracion




Programa de Continuidad Gubernamental

cse TEEESY TN

Proximos Pasos:
* Incorporacion de la Politica TIG-015

* Envio de Formulario para el Analisis de
Impacto y de Riesgos del Data Center

* Formalizacion de la Estructura del DRP




Nuevo Modelo de Gobierno: Shared Services

| CRM para casos de atencion ciudadana (web, presencial, 3-1-1) |
| Colecturia Virtual |

i NIODIEOTEO ]
| Identidad Ciudadana |

DRC
Seguridad |
| GIS |

ERP y Compras
Eligibilidad y Control de Fraude

YETTET: : Fscales)

Email y Colaboraciéon
Digitalizacion v Gestion Documental

Bus Transaccional y SOA



Aclaracion de la politica

e, RS NS

Colecturia Virtual

El sistema de cobros del gobierno para todas las transacciones sera la
colecturia virtual. Ya Hacienda ha creado el mecanismo para agregar
rapidamente el cobro de servicios por tarjetas VISA y MC hasta $1500 y
por ACH sin limite.

Intranet

El nuevo modelo es, en lo posible, eliminar, para propdsitos del Gobierno
de Puerto Rico, la necesidad de certificados



Servicios Compartidos

Infraestructura Nube Gubernamental Privada

Correo electronico/GAL
Portales

GIS

Webfilter

Digitalizacion



Correo Electronico
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Estadisticas

4 municipios
55 agencias
5 agencias en proceso

| Ok buzones



Correo Electronico
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Beneficios
Disponibilidad del hardware

Crecimiento de infraestructura

Resguardos (backups)

Parchos (seguridad y OS)

Administracion de buzones recae en la agencia
Seguridad (monitoreo, antispam/85%)

Directorio Unificado de Direcciones (GAL)



URGENTE: 18 de marzo
Dominio, extractos y GAL en el correo electrénico

L RS )

El dominio se migrara a @agencia.pr.gov, al principio,
manteniendo gobierno.pr o cualquier otro que ya se tenga
como primario. Luego se migrara a que @agencia.pr.gov sea el
principal.

Los extractos de direcciones de email se pidieron hace ya 3
semanas por carta oficial.

Las configuraciones necesarias para generar los GALs en cada
agencia.



Portales
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Estadisticas

9 municipios / 57 agencias

Beneficios

Disponibilidad del hardware

Crecimiento de infraestructura

Resguardos (backups)

Parchos (seguridad y OS)

Administracion de portales recae en la agencia
Seguridad (monitoreo)

Ahorros en desarrollo



Desarrollo de Portales y Transacciones Electrénicas
Gubernamentales

R NS Py

Guia de Diseno y Contenido de Paginas Web y cumplir con la Politica Num.T1G-002
y Politica NUm.TIG-006 incluida en la Carta Circular Num. 77-05.
Asegurar infraestructura y recursos necesarios para:

Garantizar que las transacciones electronicas se procesen inmediatamente, y que los
empleados gubernamentales las atiendan en un tiempo razonable

Proveer al ciudadano informacion sobre el status de su transaccion

Proveer controles necesarios para proteger la confidencialidad de los datos personales de los
ciudadanos y la integridad y la confidencialidad de los datos de la entidad.

Proveer controles procesales que prevengan el fraude

Medidas para mantener la calidad de datos, con el proposito de garantizar que la informacion
publicada es correcta y confiable



Estadisticas/Beneficios

Obijetivo
4 agencias / 2 en proceso

Datos (mapas carreteras, ubicacion de hoteles, hospitales, etc.)



Webfilter/Antispam
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Estadisticas/Beneficios

Obijetivo
Implementacion
Default sites
Informes

Funcionalidades



Sistema de Manejo de Contenido

Exchange
Correo
Electronico

<]
» e - n
= | Lol
§, ~ (DA LRY
R d 4 > Base de datos Sistema de manejo
ecords:? Libreria de Record/
Usuario 1.Archivos L 5\: \ 1. Document Documentos
2. Correos ) Management
3. etc ® J 2. Record management

o< @)

Servidor de
Documentos
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Proceso

Se preparan los
Documentos
para ser
escaneados

Proceso de Digitalizacion

Escoger los
Documentos
para
Digitalizarce

e id
el cliente. La

depuracion esta a
cargo del cliente

de Preparacion / Prepping

Proceso de Preparacion:

Los documentos deben ser preparados de la siguiente forma:

1. Agruparlos en unidades y series documentales
2. Prepararlos de acuerdo a su clasificacion.

En algunos casos se insertan paginas con cédigos de barras.

3. Dejarlos listo para ser escaneados.

Proceso de Escaneo

Proceso

Entrada de
Datos
(Manual /
Automatizada)

Proceso de Escaneo:

e Se configura los escaner de acuerdo al tipo de
documento (Refiérase a la Guia de Digitalizacion)

® Los documentos/planos/dibujos son escaneados.

® Los documentos escaneados son convertidos en
TIFF/ PDF o JPEG

® Crear un Master Image en TIFF o PDF para ser

desplazados en medios alternos como el Internet.

La calidad de los archivos maestro debe
mantenerse intacta.

de Entrada de Datos

Proceso de Control de Calidad:

Las imagenes escaneadas son clasificadas e
indexadas mediante la entrada de los metadatos a
un Sistema de Manejo de Documentos/Récords.

Proceso de Recompaginacion

=
_

Recompaginar
los expediente

expedientes o unidades
documentales

Control de
Calidad en
procesar las
Imagenes.

Primer Nivel de Control de Calidad

Los supervisores del proceso por parte de la
agencia tiene que

Segundo Nivel de Control de Calidad.

1. Ajustar las imagenes correctamente
2. Eliminar las Paginas en blanco
3. Documentar errores en las imagenes.

El operados hace el segundo nivel de control de
calidad de las imagenes a ser escaneadas.

En el caso de planos o de documentos de alta
precision, se hace un 100% en control de calidad de
las imagenes.

Tercer nivel de Control de Calidad

1. Se hace un muestra, no menor de un 25%
para determinar la validad de la informacién
entrada.

2. Documentar el Proceso

Los documentos son recompaginados bajo la supervision de un

agente autorizado.

Los empleados involucrados en el proceso de digitalizacion de
expedientes, no pueden ser parte de la disposicion de los mismos..




Mejores practicas: comprando servicios y productos

Plan estratégico y plan anual de inversion

Documento de Requerimientos
Consideraciones

Contratos

Proceso de adquisicion

Ejecucion requiere un Gerente de Proyectos



Plan estratégico y anual

Preparar un plan estratégico de innovacion y tecnologia para evolucionar los
procesos internos de cada agencia y cumplir con la vision que hemos

hablado

Presentar un plan de inversion anual en innovacion y tecnologia, segun lo
requiere la Politica Num. TIG-|



Documento de Requerimientos para servicios y productos
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Enmarcado por el fin de politica publica y leyes, y para facilitar y agilizar los servicios al pueblo.

Absolutamente necesario que los gerentes y los usuarios participen activamente.

Optimizar los procesos. De nada sirve montar tecnologia sobre estructuras ineficientes. No se conseguira el
efecto deseado.

Definir beneficios y los costos: Justificacion, ROl Viabilidad

Establecer como vamos a medir esos resultados para observar su incremento a partir de esta inversion en
tecnologia.

Definir la funcionalidad requerida y la que no se va a requerir

Los errores que se cometan en este proceso Y las expectativas que se dejen de identificar podrian propiciar el fracaso
o el sobrecosto del proyecto.

Para llevar a cabo un estudio de viabilidad, se recomienda constituir un comité compuesto por un representante de
cada uno de los siguientes sectores: la alta gerencia, el area de Finanzas, el area de Tecnologia de Informacion, los
usuarios a quienes afectara la computadorizacion, y la Oficina de Auditoria Interna.

La documentacion desarrollada durante el transcurso del estudio se utilizara para preparar las especificaciones del
sistema y la solicitud de propuestas.

Este documento NO puede ser escrito por un potencial proponente a la parte de implementacion. Si la
agencia requiere contratar ayuda para confeccionar el documento de requerimientos debe hacerlo con una compania
que fielmente defienda los intereses del gobierno.



COTS vs. desarrollo a la medida interno o externo
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Considerar los siguientes factores:

Los recursos tecnologicos y humanos que se requieren para desarrollar el sistema,
incluyendo la evaluacion del conocimiento y la experiencia del personal disponible

La fecha en que se requiere que el sistema esté funcionando

El costo del desarrollo versus el costo de la contratacion

La disponibilidad de fondos necesarios para el proyecto

La compatibilidad con los planes estratégicos de la entidad gubernamental

La compatibilidad con la infraestructura tecnoldgica de la entidad gubernamental
Los probables requerimientos de cambios futuros al funcionamiento del sistema
Integracion con el resto de los activos del gobierno o uso de plataformas existentes

Recomendamos COTS en general pero requiere analisis



Consideraciones

Interoperabilidad: Open Standards, Web, SOA, XML, diccionarios comunes, cumplimiento con
leyes y reglamentos.

Compatibilidad entre equipo existente, arquitectura y programacion.
Métodos de contratacion: Desarrollo interno o Outsourcing
Saa$, Cloud, Hosting, Colocation
Diseno para crecimiento, flexibilidad, adaptabilidad, escalabilidad.
Arquitecturas multinivel con acceso a componentes enterprise
Buses transaccionales
Gestores documentales....
Controles para la creacidn y privilegios de usuarios.
Sistemas financieros y transacciones $ electrdnicas siguen normas de Hacienda



Proceso de Adquisicion: la competencia nos beneficia
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Request for Proposal (RFP) que usa el documento de requerimientos como base
para generar las especificaciones de la solucion que se busca

Se recomienda que las propuestas se soliciten en dos partes o sobres sellados, el primero debe
contener la propuesta técnica y el segundo, la propuesta financiera.

Ademas, se recomienda evaluar primero el contenido de todas las propuestas técnicas y el
cumplimiento de éstas con las especificaciones, antes de considerar la propuesta financiera.

Los contratos para la adquisicion de equipo se deben revisar detalladamente desde el punto de
vista legal, técnico y financiero, antes de ser firmados. Estos deben contener, entre otras,
clausulas sobre apoyo técnico y mantenimiento del equipo.

Toda entidad gubernamental o municipio que interese suscribir contratos de arrendamiento
para financiar la adquisicion de equipos, computadoras y otros bienes muebles, debera
someterlos a la revision y aprobacion del Banco Gubernamental de Fomento para Puerto Rico
(BGF). Este procedimiento se requiere para cumplir con la Ley Num. 265 de 3 de
septiembre de 2003.



Contratacion

Evadir conflictos de interés segregando la firma que prepara el plan o diseino de la firma a quien se le
asigna el desarrollo o la implantacién del mismo.

Los contratos para el desarrollo de sistemas y de programas deben contener los siguientes puntos, entre
otros:

* Descripcion especifica de los productos que se van a entregar y sus costos

* Fechas para la entrega de los productos

*  Compromiso de documentacion, mantenimiento, actualizaciones y adiestramientos

* Descripcion del apoyo que se brindara durante la instalacion

* Criterios para la aceptacién por el usuario

* Disposicion para permitir un periodo razonable de pruebas de aceptacion

* Programa de pagos vinculado con las fechas efectivas de entrega.
Debe estar claro que cualquier codigo fuente de los programas desarrollados es propiedad del
Gobierno y que se nos debe entregar en formato digital con la documentacion completa del sistema.
Requerir participacion del asesor legal, personal técnico y gerente de proyecto que vele por la inclusion de las
normativas legales, claridad en los requerimientos técnicos y el cumplimiento contractual respectivamente.

Debe existir una garantia que asegure el funcionamiento apropiado de la programacion, segun los propositos
para los cuales fue desarrollada o adquirida.



Asignacion de un Gerente de Proyecto

(e, RS NSRS

La gerencia debe nombrar un funcionario o contratar un profesional
competente que sera responsable de dirigir, coordinar y controlar el
proyecto.

Servira de enlace entre los usuarios, el personal técnico y la gerencia y se
encargara de supervisar el proyecto

Establecer las prioridades entre funcionalidad critica y menos critica

Detallar fases y tareas de cada proyecto, las entregas de cada fase y fechas de
terminacion

Cumplir en tiempo y presupuesto



Action Items
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Para el 18 de marzo:
Pr.gov como dominio para portales e email - Agencias
Extractos de direcciones de email - Agencias
Ejecutar configuracion del GAL - Agencias

Plan anual de inversion y detalles sobre cada proyecto e
inversion/gastos presupuestados - Agencias

Publicacion de TIG-015 y plantillas RA y BIA - OGP/TIG

Evolucion hacia servicios de tipo “intranet’, cero certificados



Juan Eugenio Rodriguez de Hostos
CIO Gobierno de Puerto Rico




