A TODOS LOS ASEGURADOS DE MEDICARE ADVANTAGE/MEDICARE PLATINO
DE AHM Y TRIPLE-S SALUD

El 14 de enero de 2014, Triple-S Advantage Solutions, Inc. (TSAS), empresa que
administra los productos Medicare Advantage de Triple-S Salud y American Health,
Inc., supo que un ex-empleado retuvo sin conocimiento de la empresa informacion de
asegurados de los programas MA y Medicare Platino de AHM y Triple-S Salud en un
disco compacto. Esta persona grabd la informacion de nuestros asegurados en la
computadora que tenia asignada en otra compafia aseguradora para la cual trabajo
posteriormente. En términos generales, la informacion de los asegurados que estuvo
expuesta fue: nombre del asegurado, numero telefénico, fecha de nacimiento, nimero
de contrato, nUmero de seguro social, Health Insurance Claim Number (HICN, por sus
siglas en inglés) y direccién. No todos estos indicadores aplican de igual forma a cada
asegurado.

Tomamos las siguientes acciones mitigantes: 1) borramos la informacién de la
computadora y el servidor de la otra aseguradora; 2) El otro asegurador nos certificod
por escrito que no tiene copia alguna de la informacién; 3) entrevistamos y tomamos
declaracion jurada al ex-empleado; 4) recuperamos el CD y corroboramos que el ex-
empleado no retuvo o guardo copia de la informacion en otro medio. El ex-empleado no
tenia la intencion de usar la informacion de los asegurados, pues estaba interesado en
los formatos de los informes. También declar6 que no habia grabado la informacion en
ninguan otro lugar o compartido la informacion con terceros. Estamos convencidos de
gue es muy bajo el riesgo de que su informacion haya estado comprometida.
Establecimos nuevas medidas operacionales para fortalecer los controles y evitar
incidentes similares en el futuro.

Se ha reportado el incidente a las agencias gubernamentales requeridas, incluyendo el
Departamento de Salud y Servicios Humanos (DHHS), los Centros de Servicios de
Medicare y Medicaid (CMS, por sus siglas en inglés), Administracion de Seguros de
Salud (ASES) y al Departamento de Asuntos del Consumidor (DACO).

Si le interesa obtener méas informacién, puede acceder a nuestros portales cibernéticos
en www.ahmpr.com Yy www.sssplanesmedicare.com y puede escribirnos a
hipaacompliance@ahmpr.com. Igualmente, puede contactar nuestras Oficinas de
Servicio al Cliente, de lunes a domingo, de 8:00 a.m. a 8:00 p.m., a los siguientes
nameros:

Afiliados de Triple-S Salud Medicare Afiliados de AHM:

Advantage:
Teléfono libre de costo: Teléfono libre de costo:
1-800-510-0722 1-888-620-1919

Audio impedidos con equipo TTY/TDD: | Audio impedidos con equipo TTY/TDD:
1-800-383-4457 1-866-620-2520



mailto:hipaacompliance@ahmpr.com

Para fines preventivos recomendamos que tome las siguientes medidas de proteccion:

1) Analice los informes de utilizacion de beneficios. Asegurese que los beneficios
descritos le fueron provistos.

2) Revise las facturas o correspondencia.

3) Destruya toda correspondencia que contenga informacion financiera o médica suya
antes de tirarla al zafacon.

4) No ofrezca informacion personal por teléfono, por correo o por el internet, a menos
gue conozca con quién esta tratando.

5) No utilice contrasefias obvias, como fechas de cumpleafios o los dltimos cuatro
digitos de su seguro social, sobre todo durante la creacién de cuentas.

La privacidad de su informacién es muy importante para nosotros.



