SEGURIDAD EN EI INTERNET

PADRES Y TUTORES | COMUNIDADES
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posible que tenga que usar un comando
del teclado, como la tecla de funcidon + F4, para ver

el video a través de un proyector. Si puede ver
el video anterior mientras hace la proyeccion,
proceda con la presentacion. Si no puede, consulte
el paguete para el presentador, que incluye
informacion acerca de resolucion de problemas.




TERMINOS DE USO DE ESTA PRESENTACON

EL USO DE ESTA PRESENTACION SE ENCUENTRA CONDICIONADO A LA ACEPTACION DE ESTOS TERMINOS Y CONDICIONES.

SIUSTED NO ACEPTA ESTAR SUJETO A ESTOS TERMINOS Y CONDICIONES, INCLUIDO CUALQUIER OTRO TERMINO QUE SE

INCORPORE POR REFERENCIA, NO USE NI REPRODUZCA ESTA PRESENTACION.

Estos términos y condiciones son adicionales a los términos generales de uso
de NetSmartz (disponibles en http://www.netsmartz.org/legal/termsofuse.htm)
que se incorporan al presente por referencia. Al usar esta presentacion, por el
presente usted acepta acatar y estar legalmente sujeto por estos términos y
condiciones y por los términos generales de uso de NetSmartz y por otras
declaraciones legales relacionadas que se encuentran en el sitio web de
NetSmartz.

Usted reconoce que esta presentacion forma parte de los materiales de
NetSmartz como se definen en la politica de reproduccion de NetSmartz y
que usted se encuentra sujeto a dicha politica de reproduccién. Comprende y
reconoce que esta presentacion consta de mdltiples archivos, entre otros, un
archivo de PowerPoint y varios archivos de pelicula; todos ellos incluidos en
el archivo de descarga de esta presentacidn, que tiene un total de 42
paginas. Usted acepta que no alterara, transformara o agregara contenido a
esta presentacion de ninguna manera, a menos que NetSmartz lo consienta
expresamente por escrito. Ademas, acepta que s6lo usara esta presentacion
en su totalidad y que no la subdividira, editara ni cortara ninguna de sus
partes o presentara parte alguna de esta presentacion de forma
independiente, a menos que haya solicitado y recibido permiso escrito para
hacerlo por parte de NetSmartz.

El prop6sito de esta presentacion es exclusivamente educativo. Usted acepta
que no usara esta presentacion bajo ninguna circunstancia con fines
comerciales o de ninguna forma comercial. Ademas acepta que usara esta
presentacion s6lo con propdsitos legales. Usted, y no NetSmartz, serd
responsable por cualquier uso ilegal de esta presentacion que hagan usted o
quienes reciban esta presentacion de usted.

Comprende que NetSmartz pone a disponibilidad del plblico esta presentacion
para uso educativo. Si decide usar esta presentacion, acepta atribuir todos los
aspectos de la misma a NetSmartz y no alegar que parte alguna de ella tal
como el contenido, el producto, el concepto, el disefio u otro aspecto de la
misma fueron concebidos o desarrollados por usted. ES posible que esta
presentacion contenga logotipos, notificaciones u otro tipo de marcas que
denoten la propiedad de NetSmartz y los derechos sobre esta presentacion.
Acepta que no retirara, ocultara, deformara ni dejara de reproducir en las
copias autorizadas dichas notificaciones de derechos de autor, marca
registrada u otros derechos de propiedad intelectual que se incluyan en
cualquier parte de esta presentacion.

Estos términos de uso le otorgan una licencia no exclusiva y no transferible para
emplear o hacer uso de esta presentacion Gnicamente de la manera que se
establece en estos términos y condiciones. Excepto por la licencia de uso
limitado que se establece anteriormente, todo derecho, titulo e interés sobre esta
presentacion y todas las partes de ella permaneceran en dominio de NetSmartz.
Usted reconoce dicha propiedad y derechos de propiedad intelectual y no
tomara accién alguna para amenazar, limitar o interferir de ningn modo con la
propiedad y los derechos de NetSmartz sobre esta presentacion.

ESTA PRESENTACION Y TODAS SUS PARTES SE PROPORCIONAN EN “EL
ESTADO EN QUE ESTAN”, SIN GARANTIA DE NINGUNA CLASE, INCLUIDAS ENTRE
OTRAS, LAS GARANTIAS DE COMERCIABILIDAD E IDONEIDAD PARA UN
PROPOSITO PARTICULAR. NETSMARTZ NO PUEDE GARANTIZAR LA EXACTITUD
DE ESTA PRESENTACION O QUE NO INTERFERIRA O TRANSGREDIRA UN
DERECHO. TODOS LOS RIESGOS, COMO LA CALIDAD Y EL DESEMPENO DE
ESTA PRESENTACION, LOS ASUME USTED Y NETSMARTZ NO GARANTIZA QUE
ESTA TENDRA EL DESEMPENO QUE SE INDICA O QUE TENDRA EL EFECTO
DESEADO EN SU AUDIENCIA.




Oprima el numero de la diapositiva y luego “Enter”
para pasar a segmentos especificos de las diapositivas

4. Regresar a este menu e instrucciones
5. Iniciar la presentacion

E 15. Texto Terrible

T§ 25. UYN: El nino al que le gustaba enviar
4:; mensajes instantaneos

S 29. Intercambio

icE’ 33. Diarios de sobrevivientes

Esc. Salir
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Mantener |la seguridad de los ninos
en el Internet con el taller NetSmartz

El taller NetSmartz® es un programa del Centro Nacional para Menores Desaparecidos y Explotados (National Center for Missing & Exploited Children®).




INTERNET

. Dispdsitivos
Computadoras dejuegos

portatiles

Teléfonos celulares
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iEse es mi nino!

= ¢ Le preocupa que su hijo padezca artritis en el
dedo pulgar por enviar tantos mensajes de texto?

= ¢Su hijo tiene un doctorado en hacer multiples
tareas a la vez?

= ¢Su hijo esta creando poco a poco un ejercito
de Webkinz™?




La vida de su hijo en el Internet
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Investigar

Teléfonos celulares




Decisiones riesgosas en linea

“*Hacerse amigos” de personas desconocidas
= Publicar informacion personal

= Avergonzar 0 acosar a otros

= Hablar de sexo

= Enviar o publicar imagenes provocativas

= Compartir contrasenas con amigos

Hacer clic en las ventanas automaticas



Tecnologia + intimidacion =
hostigamiento cibernético




Hostigamiento Cibernético

Esparcir rumores y chismes

= Publicar en linea fotografias de alguien sin
Su consentimiento

= Robar contrasenas para asumir la
identidad de otra persona

Amenazar o acosar con lenguaje ofensivo
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Derecho de Autor @ 2008 Centro Nacional para Menores Desaparecidos y Explotados.
Todos derechos reservados. Centro Macional para Menores Desaparecidos y Explotados y
MetSmartz son registrados marcas para el Centro Nacional para Menores Desaparecidos y Explotados.

“Usted no puede distribuir, poder transferir, poder hacer copias, modifican, crean los trabajo
derivados, venden, la licencia, el arrendamiento, o el alquiler a ningun tercero si para la
ganancia o sin la carga, ninguna porcion de esta materia o permite que nadie haga asi mas.
AlOn mas, usted no puede quitar cualquier marca registrada de autor ni otras notas
intelectuales de la propiedad que pueden aparecer en ninguna parte de esta materia.”

Para informacién complete del derecho de autor y la beca,
visite el sitio http://www.netsmartz.org/legal

: Ak M
g sprint J




Sefnales de hostigamiento cibernético

= Una victima de hostigamiento cibernético
puede presentar los siguientes
comportamientos:

- Dejar de usar la computadora o el teléfono celular

- Actuar nervioso cuando recibe un correo
electronico, mensaje instantaneo (IM) o un
mensaje de texto

- Se muestra preocupado por asistir a la escuela

Se retrae de la familia y los amigos



Qué hacer

= Los nilos que son victimas de
hostigamiento cibernético
- No deben responder
- Deben guardar los mensajes

- Deben bloguear/excluir al
iIntimidador

- Deben crear cuentas nuevas

- DEBEN INFORMAR EL
ASUNTO

Si considera que su hijo se encuentra en peligro
iInmediato, comuniquese con la policialocal @

——



Revelar demasiada informacion




Pasarse de la raya

= Escribir un diario personal llamado
“Odio a mi profesor”

= Dar una direccion de correo electronico
a un jugador en linea

= Enviar una foto de un desnudo desde
un teléfono celular




La red social




Nombres de usuario

Apropiados

sxcbebe | b@seball_jok

NYC_ pimp (gato-gordito )

Gangstadlif [ZeldaWiz j

kid booz3r [I\/IiniMac_ng j
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Configuracion de privacidad

facebook Home Profile Friends Inbox Settings  Logout

& Privacy

Solo amigos

Profile: »
Control who can see your profile and personal information.

fECEbﬂﬂk Home  Profile  Frice2s Inbox B Golius  Logoul

Search »
Control who can search 1

<= Privacy » Profile
News Feed and W: m Contact Information

Control what stories abo

T

Control who can see your profile and related information. Visit the Applications page in arder to change
settings for applications.

Applications »

Comtral what information See how a friend sees your profiles | Start typing a friend's nams

ol
(ENC

Profile & | My Networks and Friends v [9]
—— My Metworks and Friends
BasicInfo & Friends of Friends (2]
——— Oinly Friends :
Custornize...

Personal Info & | My Networks and Friends | 7]
eI

Status Updates & | My Metworks and Friends v | 71
oy BRI

Photos Tagged of You B | My Metworks and Friends w | 71

P e

Vidane Tanmad ~f Vo 0O | My Mehwnrks and Friende LS | 21




Lista de amigos

Amlgos

~ 163 amlgos Ver todos
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Derecho de Autor © 2008 Centro Nacional para Menores Desaparecidos y
Explotados. Todos derechos reservados. Centro Nacional para Menores
Desaparecidos y Explotados y NetSmartz son registrados marcas
para &l Centro Nacional para Menores Desaparecidos y Explotados.

“Usted no puede distribuir, poder transferir, poder hacer copias, modifican,
crean los frabajo derivados, venden, la licencia, el arrendamiento, o el alquiler
a ningln tercero si para la ganancia o sin la carga, ninguna porcidn de esta
materia o permite que nadie haga asi mas. Aun mas, usted no puede
quitar cualquier marca registrada de autor ni otras notas intelectuales de la
propiedad que pueden aparecer en ninguna parte de esta materia.”

Ciertos trabajo sostenidos por el Boys & Girls Clubs of America son tenidos por el
Centro Nacional para Menores Desaparecidos Explotados y Boys & Girls Clubs of America.

Para informacion complete del derecho de autor y la beca,
visite el sitio http://'www._netsmartz orgflegal
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Comentarios

Categoria: Vida Yo< 3 arboles

Comentarios de amigos domingo, 7 de septiembre de 2008

ila mari jJuana gue crece en mi
armario!

= 3
~
I~
—
—
—
-
—
=
—
k=t
==
=
|
1
1
1
:J

15:36 - 8 comentarios - 2 Kudos - Agregar comentario - Editar - Retirar



Predadores en linea
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Conocer a una adolescente en Internet es
bastante facil.




Senales de confraternizacion

= Revise si su hijo
- Recibe regalos en el correo
- Hace llamadas a nimeros desconocidos
- Se esta alejando de la familia y los amigos
- Pasa mucho tiempo en el Internet
- Se disgusta cuando no puede conectarse al Internet

- Minimiza la pantalla o apaga el monitor cuando
usted entra en el cuarto
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Diarios ole sobreviviente
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Derecho de Autor ©@ 2006 Centro Nacional para Menores Desaparecidos y Explotados.

Todos derechos reservados. Centro Nacional para Menores Desaparecidos y Explotados y
MetSmartz son registrados marcas para el Centro Nacional para Menores Desaparecidos y Explotados.

“Usted no puede distribuir, poder transferir, poder hacer copias, modifican, crean los trabajo
derivados, venden, la licencia, el arrendamiento, o el alquiler a ningun tercero si para la
ganancia o sin la carga, ninguna porcion de esta materia o permite que nadie haga asi mas.

Aln mas, usted no puede quitar cualquier marca registrada de autor ni otras notas
intelectuales de la propiedad que pueden aparecer en ninguna parte de esta materia.”

Ciertos trabajo sostenidos por el Boys & Girls Clubs of America son tenidos por el
Centro Nacional para Menores Desaparecidos Explotados y Boys & Girls Clubs of America.

Para informacién complete del derecho de autor y la beca,
vigite el sitio hitp://lwww.netsmartz.org/legal
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CyberTipline®

= A quién hay que denunciar

- A cualquiera que envie a su hijo fotografias o videos
de contenido obsceno

- A cualquiera que hable con su hijo de manera sexual

- A cualquiera gue pida a su hijo gue se encuentren
en persona

= COmo informar sobre el asunto

- Visite www.cybertipline.com
- Llame al 1-800-THE-LOST®



Usa Tu NetSmartz:




Establezca sus propias reglas

= Establezca reglas para el uso del Internet por
parte de sus hijos
- ¢ Qué sitios pueden visitar?
- ¢Aquien le pueden hablar?
- ¢ Cuanto tiempo pueden pasar en el Internet?

= Mantengan la computadora
en una habitacion

compartida (no en areas
cerradas como el dormitorio
0 el s6tano)



Comunicacion

= ¢ Qué es lo que mas te gusta hacer en
el Internet?

= Muéstrame el video mas gracioso de YouTubee,

= Juguemos a tu juego en linea favorito.



NetSmartz Scribblez
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EDUAQUE. ATRAIGA. HABILITE.

racias|

El taller NetSmartz® es un programa del Centro Nacional para Menores Desaparecidos y Explotados (National Center for Missing & Exploited Children®).




El taller NetSmartz quisiera agradecer a las siguientes
organizaciones por permitirnos nombrarlas o0 mencionar sus
productos en esta presentacion:

America Online® KFC® RuneScape®
Apple Inc.® Microsoft® WebKinz®
Disney® MySpace® Xanga®

Facebook® MyYearbook® Yahoo!®

Google® Neopets® YouTube®

Habbo® Nickelodeon®

iY un agradecimiento especial para las estrellas de YouTube
gue permitieron que sus creaciones se usaran en este segmento!

Juntos, estamos avanzando mucho para ayudar a que los niinos se encuentren
mas seguros en el Internet.




Derecho de Autor © 2009 Centro Nacional para Menores Desaparecidos y Explotados.
Todos derechos reservados. Centro Nacional para Menores Desaparecidos y Explotados y
NetSmartz son registrados marcas para el Centro Nacional para Menores Desaparecidos y Explotados.

“Usted no puede distribuir, poder transferir, poder hacer copias, modifican, crean los trabajo
derivados, venden, la licencia, el arrendamiento, o el alquiler a ningun tercero si para la
ganancia o sin la carga, ninguna porciéon de esta materia o permite que nadie haga asi mas.
Aun mas, usted no puede quitar cualquier marca registrada de autor ni otras notas
intelectuales de la propiedad que pueden aparecer en ninguna parte de esta materia.”

Para informacion complete del derecho de autor y la beca,
visite el sitio http://www.netsmartz.org/legal
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